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EDITAL
PREGAO ELETRONICO SRP N° 005/2025

Forma de Execugéo: ELETRONICA.

Modo de Disputa: ABERTO

Regime de Fornecimento: PRECO GLOBAL

Critério de Julgamento: MENOR PRECO GLOBAL POR LOTE
Lote 01 - Orcamento Global Estimado do LOTE: R$ 23.032.040,00.

ORCAMENTO REFERENCIAL CODATA: Os precos globais que deram origem ao valor do orcamento referencial
foram elaborados com base na PESQUISA DE MERCADO, no més-base de setembro/2025.

PROCESSO ADMINISTRATIVO N° 2025/00901.
REGISTRO CGE N° 25-02298-6.
LICITACOES-E N° 1081382.

A Companhia de Processamento de Dados da Paraiba - CODATA, por intermédio do Pregoeiro(a), constituida pela
Portaria n® 109/2024, publicada no DOE em 28 de novembro de 2024 torna publico, para conhecimento dos interessados,
a abertura da Licitagdo na data, horéario e local indicados, destinada & contratagdo do objeto constante do subitem 1.1
deste Edital e seguira todos os procedimentos nele descritos e em seus anexos. O procedimento licitatério obedecera a
Lei n® 13.303, de 01/07/2016; o Regulamento Interno de Licitagbes, Contratos e Convénios da Companhia de
Processamento de Dados da Paraiba — RILCC de 29/09/2023; a Lei n° 14.133/2021 e o Decreto 10.024/2019 quanto as
regras de procedimento no que couber; a Lei Estadual 9.697/2012, de 04/05/2012, (CAFIL) e a Lei Estadual n®
8.124/2006 alterada pela Lei n°® 10.272 de 09/04/2014 (lei que veda o nepotismo), Lei Complementar n® 123 de
14/12/2006 — Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte e alteragdes; bem como a legislacéo
correlata, demais exigéncias previstas neste Edital e seus Anexos.

A presente licitagdo é destinada 8 AMPLA PARTICIPACAO, nos termos da Lei Complementar n° 123/2006 e do
Decreto Estadual n® 32.056/2011, se aplicando as regras de desempate, constantes nos referidos normativos, dispostas
no item DA ETAPA DE LANCES.

1. DISPOSIGOES PRELIMINARES

1.1. O Pregao Eletronico sera realizado em sessdo publica, no modo de disputa aberto, por meio da Internet, mediante
condigOes de seguranca - criptografia e autenticacéo - em todas as suas fases.

1.2. Os trabalhos serdo conduzidos por empregado da CODATA, denominado Pregoeiro, mediante insercdo de
monitoramento de dados gerados ou transferidos para o aplicativo "Licitagdes-e", constante da pégina eletronica do
Banco do Brasil S.A., o qual contara com equipe de apoio designada.

1.3. Limite de Acolhimento de Proposta e Abertura das Propostas: 09:00 horas do dia 12/11/2025.

1.4. Inicio da sessdo de disputa de pregos: 09:15 horas do dia 12/11/2025.

1.5. O tempo de disputa seré encerrado por decisdo do Pregoeiro, em prazo ndo inferior a 05 (cinco) minutos, com
excecdo aos pregdes em que tenha sido classificada apenas uma proposta que podera ser encerrado em tempo inferior,
e acrescido do tempo aleatério determinado pelo sistema, nunca superior a 30 (trinta) minutos.

1.6. Qualquer cidad&o ou Licitante podera solicitar esclarecimentos, providéncias ou impugnar o edital, até o 5° (quinto)
dia atil anterior & data de abertura, nos termos do art. 39 do RILCC.

1.7. As solicitacdes de esclarecimentos/impugnacles deverdo ser enviadas para a CODATA, via e-mail
cpl@codata365.pb.gov.br.

1.7.1. Na hip6tese da CODATA nao responder até a data fixada para a entrega das propostas, a Licitacdo sera adiada,
convocando-se nova data para entrega das propostas com antecedéncia minima de 02 (dois) dias Uteis.

1.8. Na contagem de todos os prazos estabelecidos neste Edital excluir-se-a o dia do inicio e incluir-se-4 o do vencimento
e considerar-se-80 os dias Uteis, exceto quando for explicitamente disposto em contrario.

1.9. Toda e qualquer informacdo posterior a publicagdo, tais como respostas a esclarecimentos, prorrogacoes e
revogacoes serdo disponibilizadas nos sitios do Banco do Brasil S.A., www.licitacoes-e.com.br, na lista de documentos
do processo, e www.codata.pb.gov.br sendo de responsabilidade integral das Licitantes acessa-los para obté-las.

2. DO OBJETO, DA DISPONIBILIZAGAO DO EDITAL E DA JUSTIFICATIVA

2.1.A presente licitacdo tem por objetivo a CONTRATACAO DE EMPRESA ESPECIALIZADA PARA O
FORNECIMENTO DE SOLUGCAO DE SEGURANGCA BASEADA EM ARQUITETURA ZTNA (ZERO
TRUST NETWORK ACCESS), SOB MODELO DE SUBSCRIGAO COM VIGENCIA DE 36 (TRINTA E SEIS)
MESES, CONTEMPLANDO OS SERVICOS DE IMPLANTACAO, CONFIGURACAO, SUPORTE
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TECNICO E CAPACITACAO OPERACIONAL (TREINAMENTO HANDS-ON); conforme condigdes,
quantidades e exigéncias estabelecidas neste Edital, Termo de Referéncia e demais anexos, e dentro das Normas da
Associacéo Brasileira de Normas Técnicas — ABNT.

2.1.1.A Licitagao é por preco global por lote, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital,
Termo de Referéncia e demais anexos, e demais normas pertinentes.

2.1.2. O Lote 01 é composto pelos itens: 1 - Solucéo de seguranca para aplicagdes de internet por subscri¢do por um
periodo de 36 meses; 2- Solucdo de seguranca para aplicagdes de privadas por subscri¢do por um periodo de 36 meses;
3 - Servico de instalacao e configuragdo e 4 - Treinamento Hands on -Turma.

2.2.0BTENGAO DO EDITAL

2.2.1.0 Edital e seus Anexos poderdo ser retirados na Comissdo Permanente de Licitagdo, por download no sitio
eletronico oficial da CODATA www.codata.pb.gov.br e no site do Banco do Brasil, no enderego, www.licitacoes-
e.com.br.

2.2.2.Quando a retirada dos documentos se der no local indicado, sera cobrado o valor referente a reproducdo dos
mesmos, entretanto, quando for fornecido, pelo interessado, dispositivo eletrénico (CD, PEN DRIVE, DVD, etc.), para
copiar os citados documentos, ndo havera dnus reais.

2.3. JUSTIFICATIVAS DA NECESSIDADE DA CONTRATAGCAO E DA MODELAGEM ADOTADA
2.3.1.As justificativas quanto a necessidade da Execucéo dos Servigos objeto deste Edital encontram-se acostadas neste
Edital dele fazendo parte integrante.

3.REGIME DE CONTRATAGAO, TIPO DE LICITAGAO, PRAZO, PRECO MAXIMO ADMITIDO

3.1. O objeto da presente licitagao seré contratado por menor prego global do lote.

3.2. A presente Licitagdo é do tipo menor preco - por lote licitado.

3.3..0 prazo de inicio de execugdo da prestacdo do servico sera de 60 (sessenta) dias contados da data de publicagdo do
contrato observados os comandos dos arts. 145 a 148 do RILCC.

3.4.0 prazo de vigéncia do Contrato é de até 12 (doze) meses, a partir da data da sua assinatura, podendo esse prazo
contratual ser prorrogado até 60 (sessenta) meses, desde que observados os Art. 145 a 148 do RILCC.

3.5 As despesas decorrentes desta Licitagdo correrdo a conta de recursos proprios.

4.DO SUPORTE LEGAL E DOS ELEMENTOS DA LICITACAO

4.1.A legislacéo que regula esta licitagéo e os documentos que a instruem séo os seguintes:

4.1.1.Lein°13.303 de 30/06/2016 que dispde sobre o estatuto juridico da empresa plblica, da sociedade de economia mista
e de suas subsididrias, no &mbito da Uni&o, dos Estados, do Distrito Federal e dos Municipios;

4.1.2.Regulamento Interno de Licitagdes, Contratos e Convénios da Companhia de Processamento de Dados da Paraiba
- CODATA — RILCC de 29/09/2023,;

4.1.3.Lei Complementar n® 123 de 14/12/2006 — Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte e
alteracoes;

4.1.4.Lei Estadual n°® 9.697/2012, de 04/05/2012, que institui o Cadastro de Fornecedores impedidos de Licitar e
Contratar com a Administracdo PUblica Estadual — CAFILPB;

4.1.5.Lei Estadual n° 8.124 de 19 de dezembro de 2006, que veda o nepotismo no ambito dos érgdos e entidades da
administracdo publica estadual direta e indireta, ou outra norma que venha a ser editada em substituicdo ou
complementagdo a mesma;

4.1.6.Aviso de Licitacéo;

4.1.7.Edital de Licitagdo;

4.1.8.Minuta do Contrato;

4.1.9.Anexos.

4.2.0s elementos necesséarios a perfeita caracterizagdo do objeto da presente Licitagdo e que fardo parte integrante deste
Edital, independentemente de transcricéo, além dos modelos necessarios a perfeita apresentacéo das Propostas de Precos
e Documentos de Habilitagéo, sdo os seguintes:

ANEXO | — Termo de Referéncia.

ANEXO II - Minuta do Contrato.

ANEXO Il — Declaragdes.

ANEXO IV - Modelo de Carta de apresentagdo da Proposta de Precos (incluso Planilha de Precos).

ANEXO V - Minuta de Ata de Registro de Preco.

4.3.0s documentos que integram o Termo de Referéncia e Especificacdes Técnicas serdo disponibilizados somente no
sitio eletronico oficial da CODATA, no endereco, www.codata.pb.gov.br e no site do Banco do Brasil, no endereco,
https://www.licitacoes-e.com.br/aop.
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5.SIGLAS

5.1.Para efeito desta Licitacdo serdo usadas as seguintes siglas:

CODATA - Companhia de Processamento de Dados do Estado da Paraiba

CECH - Certificado Estadual de Cadastramento e Habilitagcdo emitido pela GOCAF

GOCAF - Geréncia Operacional de Cadastro de Fornecedores da Secretaria de Administragdo do Estado da Paraiba
CEIS - Cadastro Nacional de Empresas Inidéneas e Suspensas

CNEP - Cadastro Nacional de Empresas Punidas

RILCC - Regulamento Interno de Licitagdes, Contratos e Convénios da Companhia de Processamento de Dados da
Paraiba — CODATA.

6.DA IMPUGNAGAO DO EDITAL E DO PEDIDO DE ESCLARECIMENTO

6.1.Qualquer interessado podera impugnar o ato convocatério do presente pregdo, até o 5° (quinto) dia Gtil anterior a
data de abertura, nos termos do art. 39 do RILCC e art. 87 da Lei n° 13.303/2016.

6.2.A impugnacdo podera ser realizada por forma eletronica, pelo e-mail cpl@codata365.pb.gov.br ou por peticéo
dirigida ou protocolada no endereco AV. JOAO DA MATA, S/N, SEDE DA CODATA, COMISSAO PERMANENTE
DE LICITACAO - CPL, JAGUARIBE, CEP: 58.015-020, JOAO PESSOA - PB.

6.3.Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracéo deste Edital e seus anexos, decidir sobre a
impugnac&o no prazo de até 03 (trés) dias Uteis contados da data de recebimento da impugnagéo.

6.4.Caso seja acolhida a impugnagéo contra o ato convocatorio, serd designada nova data para realizagdo do certame,
exceto quando a alteragéo ndo afetar a preparacéo das propostas.

6.5.Na hipotese de a CODATA néo responder a impugnagao até a data fixada para a entrega das propostas, a Licitagdo
serd adiada, convocando-se nova data para entrega das propostas com antecedéncia minima de 2 (dois) dias Uteis.
6.6.0s pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao Pregoeiro, até 05 (cinco)
dias Uteis anteriores a data designada para abertura da sessdo publica, exclusivamente por meio eletronico via internet,
no endereco indicado no Edital.

6.7.0 pregoeiro responderéd aos pedidos de esclarecimentos no prazo de 03 (trés) dias Uteis, contados da data de
recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela elaboragéo do edital e dos anexos.
6.8.A concessdo de efeito suspensivo a impugnagdo é medida excepcional e devera ser motivada pelo pregoeiro, nos
autos do processo de licitagao.

6.9.As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a
administracéo.

7.RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGAO

7.1. As Licitantes deverdo observar as datas e os horarios limites previstos para acolhimento e abertura da proposta,
atentando, também, para a data e horéario do inicio da disputa, nos sites www.codata.pb.gov.br e https://www.licitacoes-
e.com.br/aop.

8.REFERENCIA DE TEMPO
8.1.Todas as referéncias de tempo no Edital, no Aviso e durante a Sessdo Publica observardo, obrigatoriamente, o
horério de Brasilia - DF e, dessa forma, serao registradas no sistema eletronico e na documentago relativa ao certame.

9. DAS CONDIGCOES DE PARTICIPAGAO

9.1.Poderdo participar do processo os interessados que atenderem a todas as exigéncias contidas neste Edital e seus
anexos.

9.2.Estardo impedidos de participar, de qualquer fase do processo, interessados que se enquadrem em uma ou mais das
situaces a seguir:

9.2.1.Entidades empresarias que estejam reunidas em consorcio, especialmente em mercados com poucos prestadores
de servico, a permissdo de consércio compromete a competitividade do processo licitatério. Ao invés de disputarem
individualmente, as empresas se unem, reduzindo o nimero de propostas e limitando as opg¢des da Administracdo
Publica. Tal situagdo pode violar indiretamente o principio da competitividade e prejudicar a busca pela proposta mais
vantajosa para a Administracéo Publica.

9.2.2.Que se enquadre em um ou mais dispositivos do artigo 38 da Lei 13.303/16 e/ou arts. 17 e 18 do RILCC;
9.2.3.Que tenham sido alcangadas pelas vedacoes fixadas pela Lei 8.124, de 19 de dezembro de 2006, atualizada, que
veda o nepotismo no ambito dos 6rgéos e entidades da administragdo pablica estadual direta e indireta, ou outra norma
que venha a ser editada em substituicdo ou complementacdo a mesma.

9.2.4.Com registro de inidoneidade no CEIS e CNEP declarados inidoneos pela Unido, por Estado, pelo Distrito Federal
ou pelo Estado da Paraiba unidade federativa a que estd vinculada a CODATA enquanto perdurarem os efeitos da
sancéo;

9.2.5.Suspensos do direito de licitar e contratar aplicada pela CODATA.

CODPRC202500901V02

Assinado com senha por [COD10040] [SENHA] JOSE LUSMA FELIPE DOS SANTOS FILHO em

20/10/2025 - 09:27hs e [COD10042] [SENHA] RENANN BARBOSA MARTINS em 20/10/2025 - 09:28hs.

Documento N°: 8734443.75630670-685 - consulta a autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8734443.75630670-685 Y YPBdoc



https://linksiga.trf2.jus.br

‘“‘ :ODAI A Pagina 4 de 21
Processo N2 2025/00901

Pregdo Eletrénico SRP N2 005/2025

10. REGULAMENTO OPERACIONAL DO CERTAME

10.1. O certame sera conduzido pelo Pregoeiro, que desempenhara as atribuigdes estabelecidas no art. 65 do RILCC,
destacando-se a faculdade do Pregoeiro, em qualquer fase do certame, promover as diligéncias que entender necessarias,
adotando medidas de saneamento destinadas a esclarecer informagdes, corrigir impropriedades meramente formais na
proposta, documentagao de habilitacdo ou complementar a instrucéo do processo.

11.CREDENCIAMENTO NO APLICATIVO LICITAGOES

11.1. Para acesso ao sistema eletrdnico, os interessados em participar do Pregdo deverdo dispor de chave de
identificagdo e senha pessoal (intransferiveis), obtidas junto as Agéncias do Banco do Brasil S.A., sediadas no Pais.
11.2. E de exclusiva responsabilidade do usudrio o sigilo da senha, bem como seu uso em qualquer transagéo efetuada
diretamente ou por seu representante.

11.3. O credenciamento da Licitante e de seu representante, junto ao sistema eletrdnico, implica na responsabilidade
legal pelos atos praticados e a capacidade técnica para realizagao das transagdes inerentes ao Pregéo Eletronico.

12. DA PARTICIPACAO

12.1. A participacédo no Pregdo Eletronico dar-se-& por meio de digitacdo da chave e senha, pessoal e intransferivel, do
representante credenciado e subsequente encaminhamento da proposta de precos, exclusivamente por meio do sistema
eletronico, observados data e horario limite estabelecidos.

12.1.1. A informacédo dos dados para acesso deve ser feita na pagina inicial do site www.licitacoes-e.com.br, op¢do
“Acesso ldentificado” e para acessar a sala de disputa a opgéo ¢ “Sala de Disputa — acesse aqui”.

12.2. Como requisito para participacdo no Pregdo, a Licitante deverd manifestar, em campo préprio do sistema
eletrdnico, o pleno conhecimento e atendimento as exigéncias de habilitagdo previstas no Edital.

12.3. Caberé a Licitante acompanhar as operagdes no sistema eletrénico durante a sesséo publica do Pregdo, ficando
responsavel pelo énus decorrente da perda de negécios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

12.4.0 licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do 6rgédo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros. Qualquer erro cometido pelo licitante
no ato da realizagdo dos lances que ndo tenha sido observado em tempo habil pelo pregoeiro, ou seja, apds o
encerramento da fase de lances pelo sistema, terd o licitante o 6nus de arcar com a proposta enviada ou sua
desclassificagdo em caso de proposta inexequivel.

12.5. No caso de desconexdo com o Pregoeiro no decorrer da etapa competitiva do Pregéo, o sistema eletronico podera
permanecer acessivel as Licitantes para a recepgéo dos lances, retornando o Pregoeiro, quando possivel, sua atuagéo no
certame, sem prejuizo dos atos realizados.

12.6.Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregdo sera suspensa e tera
reinicio somente ap6s comunicagao expressa aos participantes, disponivel no site do Banco do Brasil S.A.

12.7.0 registro de proposta no sistema de licitagdes eletronicas implica aceitacdo irrestrita das condi¢Oes estabelecidas
no Edital.

13.D0 ENVIO DAS PROPOSTAS DE PRECOS E DOS DOCUMENTOS DE HABILITAGAO
13.1.0s licitantes encaminhardo, exclusivamente por meio do sistema, CONCOMITANTEMENTE com os
DOCUMENTOS DE HABILITACAO exigidos no edital, PROPOSTA EM FORMATO PDF com a descricéo do
objeto ofertado e o preco, até a data e o horario estabelecidos para abertura da sesséo publica, quando, entdo, encerrar-
se-4 automaticamente a etapa de envio dessa documentagdo.
13.2.0 envio da proposta, acompanhada dos documentos de habilitagcdo exigidos neste Edital, ocorrera por meio de
chave de acesso e senha.
13.3. A proposta eletrénica sera acompanhada das seguintes informagdes, a serem inseridas no campo INFORMACOES
ADICIONAIS do Sistema:

v Declaracdo de que a Empresa se enquadra na categoria de microempresa ou empresa de pequeno porte, se for

0 Caso.

v Prazo de entrega;

v Detalhamento dos servigos proposto a ser fornecido;

v" Validade da proposta, que ndo podera ser inferior 60 (sessenta) dias corridos, a contar da data da sua

apresentacéo.

13.3.1.0s precos deverdo ser cotados em moeda corrente nacional, para a totalidade do lote/item, e neles estar,
obrigatoriamente, inclusos todos e quaisquer custos diretos e indiretos, bem como os impostos a exemplo do IP1 Imposto
sobre Produtos Industrializados e ICMS — Imposto Sobre Circulagdo de Mercadorias e Prestacdo de Servicos, fretes,
embalagens, carga/descarga, empilhamento, seguros e taxas e quaisquer outros encargos que incidam sobre o objeto
licitado, inclusive diferenga de aliquota de ICMS.
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13.3.2. Para as empresas com sede que néo seja o Estado da Paraiba, em obediéncia ao que preceitua o Decreto Estadual
n° 20.210/98, o qual observa o principio constitucional da isonomia, para os efeitos de julgamento devera estar acrescido
nas propostas de precgos desses fornecedores localizados em outras Unidades da Federagdo o imposto correspondente a
diferenca entre aliquotas interna e interestadual do ICMS. Neste caso, a Licitante deveré informar, em sua proposta, a
aliquota do ICMS em vigor no seu Estado. Nesses casos o Pregoeiro considerara que a diferenca de aliquota de ICMS
esta contemplada nos referidos pregos ofertados, inclusive apés a fase de lances.

13.3.3.Fica vedado a Licitante qualquer tipo de identificacdo quando do registro de sua proposta de precos, sob
pena de desclassificacdo do certame pelo Pregoeiro;

13.3.4.As propostas das Licitantes poderdo ser enviadas, substituidas e excluidas até a data e hora definidas em edital.
13.4.Ap6s o prazo previsto para acolhimento, o sistema ndo aceitara a inclusdo ou alteragéo de propostas.

13.5.A0 apresentar proposta e formular lances a Licitante concorda que o prazo de validade da proposta ndo podera ser
inferior a 60 (sessenta) dias contados da data da primeira sessédo pUblica do Pregéo e reconhece que a Data de Referéncia
dos Pregos (data base) serd o primeiro dia do més da apresentacdo da Proposta, que se constituird na data base, caso
ocorra reajustamentos de pregos.

14. DA ETAPA DE LANCES

14.1.A partir do horério e do dia previstos no sistema “licitacdes-e”, o Pregoeiro fard a abertura e divulgacéo das
propostas de pregos recebidas.

14.2.Todas as propostas classificadas serdo consideradas para lances na fase de disputa e ordenadas por valor, de forma
crescente.

14.3.Havendo inoperancia do sistema licitagdes-e por motivos alheios a vontade da CODATA, o Pregoeiro enviara
mensagem as Licitantes por meio do aplicativo do sistema. As Licitantes deverdo visualizar as mensagens clicando em
“consultar mensagens”.

14.4.A Licitante, ao acessar a sala de disputa, tera a visdo do melhor lance ofertado na disputa, de seu lance e da relagdo
dos lances. O Sistema apresentara apenas o melhor lance (Lance Ofertado) de cada Licitante. Para a Licitante visualizar
essas informagdes devera clicar no botdo “Detalhes Disputa” que estara disponivel no canto superior direito da tela,
quando o item estiver em disputa.

14.4.1.0 valor minimo entre os lances seré de 0,01% (zero virgulo um por cento).

14.5.Iniciada a etapa competitiva, as Licitantes ou seus representantes deverdo estar conectados ao sistema para
participar da sessdo de lances. A cada lance ofertado, as Licitantes serdo informadas, em tempo real, de seu recebimento,
respectivo horario de registro e valor. O sistema néo identificara o autor do lance as demais Licitantes.

14.6.A Licitante podera oferecer lance com valor superior ao menor lance registrado, desde que seja superior ao seu
altimo lance ofertado.

14.7.A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento iminente dos lances, emitido
pelo Pregoeiro, ap6s o que transcorrera periodo de tempo de até trinta minutos, aleatoriamente determinado pelo sistema
eletronico, findo o qual serd automaticamente encerrada a recepgao de lances.

14.8.No caso de microempresas e/ou empresas de pequeno porte ficarem com o percentual de até 5% (cinco por cento)
superior a0 menor prego, serd considerado empate. A microempresa ou empresa de pequeno porte melhor classificada
podera, se houver interesse, efetuar lance de valor inferior ao menor preco ja registrado.

14.8.1.0 procedimento de empate sera detectado automaticamente na sala de disputa. Encerrado o tempo randémico o
sistema identificara a existéncia da situacéo de empate informando o nome da empresa. Em seguida, o sistema habilitara
para o Pregoeiro o botdo “Convocar” que permitird a convocagio da empresa que se encontra em situa¢do de empate.
Acionado o botéo, o sistema emitird nova mensagem informando para a empresa em situago de empate que devera em
05 (cinco) minutos ofertar novo lance, inferior ao menor lance registrado para o lote/item. Durante o periodo, apenas a
empresa convocada podera registrar 0 novo lance.

14.9.N&o havendo manifestagdo da Licitante, o sistema verifica se ha outra situacéo de empate, realizando o chamado
de forma automética. Caso haja igualdade de propostas entre licitantes, o sistema permitird que os fornecedores
empatados possam encaminhar propostas fechadas de desempate, conforme estabelecido no inciso | do art. 55 da Lei
13.303/16.

14.9.1.Na sala de disputa o sistema enviard mensagem automatica, informando sobre o reconhecimento do empate e
orientando os fornecedores quanto ao envio da nova proposta fechada visando o desempate.

14.9.2.0 Sistema disponibilizara aos fornecedores empatados o prazo de até 10 minutos para enviar suas propostas de
desempate.

14.9.3.Caso persista 0 empate, o Pregoeiro selecionara o fornecedor escolhido com base nos critérios definidos nos inc.
111 e/ou IV do art. 55 da Lei 13.303/16.

14.9.4.Nédo havendo mais nenhuma proposta ou lance em situagao de empate, o sistema emitira mensagem apontando a
proposta melhor classificada, cabendo ao Pregoeiro dar encerramento a disputa do lote/item.

14.9.5.Sendo a Licitante declarada vencedora microempresa ou empresa de pequeno porte torna sem efeito o item 14.8
el14.9.
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14.10.Encerrada a etapa de disputa de lances, sera aberta automaticamente fase para consideracdes finais pelo Pregoeiro,
que podera encerrar a disputa apds as suas consideragoes.

14.11.As Licitantes, a qualquer momento, depois de finalizado o lote/item, poderdo registrar seus questionamentos para
o Pregoeiro via Sistema, acessando a sequéncia “Relatorio da disputa” para cada lote/ item, “Chat Mensagens” e “Enviar
Mensagem”. Todas as mensagens constardo no historico do Relatério de Disputa.

14.12.0 sistema informaréa a proposta de menor preco e seu autor, imediatamente ap6s o encerramento da etapa de
lances ou, quando for o caso, ap6s negociacdo e decisdo pelo Pregoeiro sobre a acerca da aceitagdo do lance de menor
valor.

14.12.1.Quando a proposta do primeiro classificado estiver acima do orgamento estimado, o Pregoeiro devera negociar
com este licitante condi¢Bes mais vantajosas, especialmente quanto ao valor;

14.12.2.Sem prejuizo do sigilo do valor orgado, que serd mantido até o final da etapa competitiva, a negociacéo de que
trata o subitem anterior podera ser feita com os demais licitantes, seguindo a ordem de classificagdo, quando o primeiro
colocado, apds a negociacéo, for desclassificado por sua proposta permanecer acima do orgamento estimado;
14.12.3.Quaisquer propostas que permanecerem, ap6s negociagdo, com o valor acima do pre¢o maximo admitido seréo
desclassificadas.

14.12.4.Sem prejuizo do sigilo do valor orgado, que serd mantido até o final da etapa competitiva, a negociacdo de que
trata o subitem anterior podera ser feita com os demais licitantes, segundo a ordem de classificagdo, quando o primeiro
colocado, apds a negociacéo, for desclassificado por sua proposta permanecer acima do orgamento estimado.

15. DO JULGAMENTO DA PROPOSTA

15.1.0 Pregoeiro negociard com a Licitante que apresentou o lance de menor prego por meio do Sistema, enquanto o
lote/item estiver arrematado acessando a sequéncia “Relatorio da disputa” para cada lote/item disputado e
“contraproposta”, nos termos do art. 43, incisos XVII e XVI1I1 do RILCC.

15.2.0 critério de julgamento adotado sera o menor preco por lote conforme previsto no (Modelo de Carta de
apresentacéo da Proposta de Precos - ANEXO V), observadas as exigéncias contidas neste Edital e seus Anexos quanto
as especificacdes do objeto constantes do Termo de Referéncia.

15.3.Encerrada a etapa de lances, o (a) pregoeiro(a) deverad encaminhar, pelo sistema eletrénico, contraproposta
diretamente ao licitante que tenha apresentado o lance de menor preco, para que possa ser obtida a melhor proposta, ou
decidir sobre sua aceitabilidade.

15.4.Caso ndo haja lances, sera verificada a conformidade entre a proposta de maior desconto e o valor estimado da
contratacéo.

15.5.Havendo apenas uma oferta, essa podera ser aceita, desde que atenda a todos os termos do Edital e seu preco seja
compativel com o valor estimado da contratacdo e que a mesma ndo esteja inserida na excecdo que trata Lei
Complementar n° 147, de 2014.

15.6.Se as propostas ou os lances de menor prego ndo forem aceitaveis, ou se a(s) licitante(s) desatender(em) as
exigéncias de habilitagdo, o(a) pregoeiro(a) examinard a proposta ou o lance subsequente, verificando a sua
aceitabilidade e procedendo a sua habilitagdo, na ordem de classificacéo, e assim sucessivamente, até a apuracdo de
uma proposta ou lance que atenda este Edital.

15.7.N4o sera motivo de desclassificacdo simples omissdes que sejam irrelevantes para o entendimento da proposta de
precos, que ndo venham causar prejuizo paraa CODATA e nem firam os direitos dos demais Licitantes.

15.8.0 Pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade do preco em relagéo
ao valor estimado para a contratagdo e sua exequibilidade, bem como quanto ao cumprimento das especificagdes do
objeto, decidindo motivadamente a respeito.

15.9.Encerrada a negociagao deverdo ser divulgados os custos dos itens ou das etapas do orcamento estimado para fins
de reelaboragdo da planilha com os valores adequados ao lance vencedor.

15.10.A proposta de precos devidamente atualizada com o ultimo lance, obedecendo este edital, devera ser apresentada
em meio digital pelos licitantes, por meio de funcionalidade presente no sistema (upload), no prazo de 05 (cinco) horas
apos solicitagdo do Pregoeiro no sistema eletrénico. Somente mediante autorizagcdo do Pregoeiro e em caso de
indisponibilidade do sistema, sera aceito o envio da documentagéo por meio do e-mail cpl@codata365.pb.gov.br.
15.10.1.A Licitante que ofereceu a melhor proposta devera apresentar a sua Proposta de Pregos, nos termos dos Modelos
ANEXO IV — CARTA DE APRESENTACAO DA PROPOSTA DE PRECOS (incluso Planilha de Precos), constando
a Razdo social, CNPJ e assinatura do representante legal, identificando-o (nome e CPF).

15.10.2.Na proposta de precos da Licitante vencedor deverdo constar, pelo menos, as seguintes condigdes:

a)razdo social e CNPJ da empresa, endereco completo, telefone, fax e endereco eletrénico (e-mail), este Gltimo se
houver, para contato, bem como nome do representante legal, CPF, RG e cargo na empresa, Banco, agéncia, nimero da
conta corrente e praca de pagamento;

b)prazo de validade da proposta;

c)prazo méaximo de entrega do objeto, conforme parametro do Termo de Referéncia;

d)preco total de cada lote/item, em algarismo e por extenso (total), expressos em reais (R$), com no méaximo 02 (duas)
casas decimais, considerando as quantidades constantes no Termo de Referéncia, incluidos todos e quaisquer custos
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diretos e indiretos, bem como os impostos e Prestacéo de Servigos, fretes, embalagens, carga/descarga, empilhamento,
seguros e taxas e quaisquer outros encargos que incidam sobre o objeto licitado.

15.10.3.Devera ser apresentado junto da proposta documento que comprove poderes do representante legal. Para efeito
de atendimento a este item também se faz necessario que o Ato Constitutivo, Estatuto Social ou Contrato Social seja
acompanhado de copia das cédulas de identidade do S6cio Administrador e do procurador da licitante.

15.11.Fica facultado ao Pregoeiro(a), quando do julgamento das propostas, solicitar a Licitante que cotou menor preco,
a apresentacédo da Planilha de Composicéo de Pregos Unitarios dos servicos, a fim de que seja justificada a viabilidade,
bem como coeréncia dos pregos ofertados com os de mercado, e onde os coeficientes de produtividade sejam
compativeis com a execugdo do contrato.

16.DA HABILITAGAO

16.1.0s documentos exigidos neste item do Edital dever&o ser apresentados exclusivamente por meio do sistema pelos
licitantes.

16.2.Além dos documentos de habilitagdo previstos nos itens seguintes, a licitante devera apresentar, ainda, as
declarages nos termos dos anexos identificados neste Edital.

16.3.Exceto se existir divida fundada quanto a autenticidade ou previsdo legal, fica dispensado reconhecimento de firma
dos documentos expedidos no Pais e destinados a fazer prova junto a CODATA.

16.4.Todas as certiddes deverdo estar com prazo de validade vigente na data da primeira sessdo publica.

16.5.0 ndo atendimento ao previsto neste item 16.1. podera implicar em instauracéo de processo administrativo, para
aplicacdo das penalidades previstas no RILCC art. 195 e seguintes.

16.6.RELACAO DOS DOCUMENTOS DE QUALIFICACAO TECNICA:
16.6.1.A comprovagéo da qualificacdo técnica deverd ser feita na forma definida no Termo de Referéncia;

16.7.RELACAO DOS DOCUMENTOS DE HABILITAGCAO JURIDICA:

16.7.1.Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para
fins de identificagdo em todo o territdrio nacional;

16.7.2.Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo daJunta Comercial da
respectiva sede;

16.7.3.Microempreendedor Individual — MEI: Certificado da Condicéo de Microempreendedor Individual - CCMEI,
cuja aceitacdo ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

16.7.4.Sociedade empreséaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada — EIRELLI: inscri¢do do ato constitutivo, estatuto ou contrato social no
Registro Pablico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, sendo que, no caso de
sociedades por agOes, devera se fazer acompanhar da ata de elei¢éo de seus administradores;

16.7.5.Sociedade empresaria estrangeira: decreto ou portaria de autorizagdo de funcionamento no Brasil, publicada
no Diério Oficial, e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marco de 2020.

16.7.6.Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

16.7.7.Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro
Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz.

16.7.8.0s documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacéo respectiva.

16.8.RELACAO DOS DOCUMENTOS DE QUALIFICACAO ECONOMICO-FINANCEIRA:

16.8.1.Certiddo Negativa de faléncia e recuperacéo judicial, emitida pelo Cartério distribuidor da sede do Licitante,
dentro do prazo de validade previsto na propria certiddo, ou, na omissdo desta expedida ha no maximo 90 (noventa)
dias antes da data de apresentagdo das Propostas e dos Documentos de Habilitagao.

16.8.1.1.Licitante em recuperagao judicial ou extrajudicial pode participar de licitagdo, desde que atenda as condigdes
para comprovacédo da capacidade econdmica e financeira previstas neste edital além da verificacéo de que o Plano de
Recuperagdo ja homologado pelo juizo competente e em pleno vigor, esta sendo cumprido, sem prejuizo do atendimento
a todos os requisitos de habilitagdo econdémico-financeira estabelecidos no edital.

16.8.2.Balango patrimonial e demonstracédo contabil ja exigiveis e apresentados na forma de Lei que comprovem
a boa situagéo financeira da empresa, vedada a sua substitui¢do por balancetes ou balangos provisoérios, podendo ser
atualizados, quando encerrados ha mais de 03 (trés) meses da data da apresentagdo da proposta, tomando como base a
variago ocorrida no periodo, do indice Geral de Pregos — Disponibilidade Interna (IGP-DI), publicado pela Fundag&o
Getulio Vargas — FGV, ou outro indicador que o venha a substituir. O balango patrimonial devera estar assinado por
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contador ou por outro profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade e
certiddo de regularidade profissional emitido pelo conselho de classe;

16.8.2.1. As empresas que se utilizam do Sistema Publico de Escrituracdo Digital — SPED, deverdo comprovar a
Escrituracdo Contabil Digital — ECD por meio de recibo de entrega junto a Receita Federal, igualmente, deverdo
apresentar o Balango Patrimonial do Gltimo exercicio social exigivel na forma da Lei.

16.8.2.2.As empresas constituidas a menos de 01 (um) ano deverdo apresentar copia do balanco de abertura ou copia
do livro diario contendo o balango de abertura;

16.8.2.3.E permitido a Licitante apresentar balango intermediario, assinado por contador e arquivado nos 6rgios
competentes. Nesses casos, a Licitante deve comprovar os contratos, recebimentos e as operacdes que alteraram sua
condicdo econdmica e financeira.

16.8.2.4.Licitante constituido no exercicio em que se realiza a licitacdo deve apresentar balango de abertura ou
documento equivalente, devidamente assinado por contador e arquivado no 6rgdo competente.

16.8.2.5.Na hipoétese de ser a Licitante Microempresa ou Empresa de Pequeno Porte, a Licitante devera apresentar
Certidao Simplificada da Junta Comercial;

16.8.2.6.Microempresas e empresas de pequeno porte devem atender a todas as exigéncias para comprovagdo da
capacidade econdmica e financeira previstas no edital.

16.8.3.Comprovagéo de Patrimdnio Liquido no valor minimo de 10% (dez por cento) do valor estimado da contratagéo
do lote/item, devidamente registrado no Balango Patrimonial, nos termos do subitem 16.8.2.

16.8.3.1.Quando a Licitante for detentora de proposta vencedora em mais de um lote/item devera atender a somatéria
do patriménio liquido exigido nos respectivos lote/item.

16.8.3.2.Caso o Patrimdnio Liquido estabelecido resultante do somatério ndo seja atingido, sera observada para
aplicacéo do critério de habilitacdo, a ordem crescente de lote/item arrematados.

16.8.3.3.Para as empresas cadastradas no Programa REFIS devera ser obedecido o artigo 14 da Lei Federal n.° 9.964 de
10/04/2000.

16.9.RELAGCAO DOS DOCUMENTOS DE REGULARIDADE FISCAL E TRABALHISTA:

16.9.1.Prova de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ), ativo;

16.9.2. Prova de regularidade de débitos relativos a créditos tributéarios federais e a divida ativa da Unido,

16.9.3.Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS), mediante a apresentacdo do
Certificado de Regularidade do FGTS (CRF).

16.9.4.Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a apresentagdo de certiddo
negativa (CNDT), nos termos do Titulo VII-A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943 e instituida pela Lei n° 12.440, de 07/07/2011.

16.9.5.Prova da regularidade com a Fazenda Publica Estadual, da sede ou domicilio da Licitante, mediante a
apresentacdo da Certiddo Negativa de Débitos Tributarios e de Divida Ativa Estadual.

16.9.6.Sendo ou ndo contribuinte, a Licitante fica obrigada a apresentar as certid0es solicitadas nos itens 16.9.5.
16.9.7.Prova da regularidade com a Fazenda Plblica Municipal, da sede ou domicilio da Licitante, mediante a
apresentacéo da Certiddo Negativa de Débitos Tributérios e de Divida Ativa Municipal.

16.9.8.Sendo ou ndo contribuinte, a Licitante fica obrigada a apresentar as certiddes solicitadas nos itens 16.9.7.

16.10. DEMAIS CONDICOES SOBRE HABILITACAO

16.10.1.Nédo serdo aceitos protocolos de entrega ou solicitagdes de documento em substituicdo aos documentos
requeridos no presente Edital e seus Anexos.

16.10.2.S40 de carater eliminatério o ndo atendimento das condicdes de habilitagdo solicitadas neste item 16 e seus
subitens. Ocorrido o ndo atendimento das condigdes de habilitagdo, serd retomada a sessdo e consultadas as demais
Licitantes, uma a uma, na ordem de classificacdo, para fazé-lo nas condigdes de suas respectivas ofertas, sem prejuizo
da negociacéo levada a efeito pelo Pregoeiro, observado que este examinara a aceitabilidade, quanto ao objeto, valor e
a efetividade da proposta, até que se encontre uma proposta que atenda integralmente o Edital.

16.10.3. O CECH - Certificado Estadual de Cadastramento e Habilitagdo emitido pela GOCAF — Geréncia Operacional
de Cadastro de Fornecedores, da Secretaria da Administracdo do Estado da Paraiba, podera ser apresentado pela
Licitante, com a validade em vigor e compativel com o objeto do presente certame, como substitutivo dos documentos
exigidos no item 16.7.

16.10.4.Na hipétese de algum documento que j& conste do CECH estar com o seu prazo de validade vencido, a Licitante
deverd incluir no envelope da documentacdo de habilitagdo, documento valido que comprove o atendimento as
exigéncias deste Edital, sob pena de inabilitacéo, ressalvado o disposto quanto a comprovacéo da regularidade fiscal
das microempresas e empresas de pequeno porte.

16.10.5.Sera inabilitada a Licitante que ndo comprovar sua habilitacéo, deixar de apresentar quaisquer dos documentos
exigidos para a habilitacéo, ou apresenta-los em desacordo com o estabelecido neste Edital, ressalvado o disposto quanto
a comprovacéo da regularidade fiscal das microempresas e empresas de pequeno porte.
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16.10.6.No caso de inabilitacdo, o Pregoeiro retomard o procedimento a partir da fase de julgamento da proposta,
examinando a proposta subsequente e, assim sucessivamente, na ordem de classificacéo.

16.10.7.Para fins de habilitacéo, o Pregoeiro devera certificar a autenticidade das certiddes emitidas eletronicamente ou
podera obter certides de 6rgaos ou entidades emissoras de certiddes, em sitios oficiais.

16.10.8.Néo serdo aceitos documentos com indicacéo de CNPJ diferentes, salvo aqueles legalmente permitidos.
16.10.9.No julgamento da habilitagdo, o Pregoeiro poderd sanar erros ou falhas que ndo alterem a substancia dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-
lhes validade e eficécia para fins de habilitacdo.

16.10.10.Constatado o atendimento as exigéncias de habilitagao fixadas no Edital, a Licitante serd declarada habilitada
e vencedora.

16.10.11.Atendendo ao disposto no art. 43 § 1° da Lei Complementar 123/06, no caso da microempresa ou empresa de
pequeno porte ndo comprovar a sua regularidade fiscal, sera emitida mensagem pelo Pregoeiro no “Chat Mensagens”
notificando a empresa da irregularidade. Em havendo alguma restricdo na comprovagéo de sua regularidade fiscal, ser-
lhe-4 assegurado o prazo de 05 (cinco) dias Uteis, a contar do momento em que for declarada vencedora do certame,
prorrogavel por igual periodo, para a regularizacdo da documentacéo, pagamento ou parcelamento do débito, e emissao
de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

16.10.12.A declaragdo do vencedor de que trata este subitem acontecera no momento imediatamente posterior a fase de
habilitagdo, aguardando-se os prazos de regularizagéo fiscal para a abertura da fase recursal.

16.10.13.A ndo-regularizacéo da documentacéo, no prazo previsto, implicara decadéncia do direito a contratagéo, sem
prejuizo das sanges previstas nos arts. 195 e seguintes, no que couber do RILCC, sendo facultado @ Administragdo
convocar as Licitantes remanescentes, na ordem de classificagéo, ou revogar a Licitagao.

16.10.14.A indicacdo do lance vencedor, a classificagdo dos lances apresentados e demais informagdes relativas a sesséo
publica do Pregdo Eletronico constardo de ata divulgada no Sistema Eletronico, sem prejuizo das demais formas de
publicidade prevista na legislacao pertinente.

16.10.15.A informagéo acerca do valor orgado para cada lote/item ocorrera quando da negociagdo com o detentor da
melhor oferta e apds o encerramento da etapa de negociagédo para os demais, nos termos do art. 33, § 4° do RILCC.

17.D0 PREENCHIMENTO DA PROPOSTA

17.1. O licitante deverda enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
17.1.1. Valor do menor preco do lote, com apenas 2 (duas) casas decimais;

17.1.2.Descrigéo do objeto, contendo as informagdes similares a especificacdo do Termo de Referéncia.

17.1.3.Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

17.1.4.Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestagdo dos servicos, apurados
mediante o preenchimento do modelo de Planilha de Custos e Formagéo de Precos, conforme anexo deste Edital;
17.1.5.A Contratada deverd arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais como os valores
providos com o quantitativo de vale transporte, devendo complementé-los, caso o previsto inicialmente em sua proposta
ndo seja satisfatorio para o atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados no
Regulamento Interno de LicitacGes e Contratos e Convénios — RILCC da CODATA.

17.1.6.Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da
contratante, a Administragdo devera efetuar o pagamento seguindo estritamente as regras contratuais de faturamento
dos servigos demandados e executados, concomitantemente com a realizagdo, se necessario e cabivel, de adequagdo
contratual do quantitativo se necessario.

17.1.7.A empresa é a Unica responsavel pela cotagdo correta dos encargos tributarios. Em caso de erro ou cotacéo
incompativel com o regime tributério a que se submete, serdo adotadas as orientacdes a seguir:

17.1.8.Cotacdo de percentual menor que o adequado: o percentual sera mantido durante toda a execugdo contratual;
17.1.9.Cotagéo de percentual maior que o adequado: 0 excesso sera suprimido, unilateralmente, da planilha e havera
glosa, quando do pagamento,e/ou redugdo, quando da repactuacao, para fins de total ressarcimento do débito.
17.1.10.Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagao
adequada seré a que corresponde & média dos efetivos recolhimentos da empresa nos Gltimos doze meses, devendo o
licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagao da adequacéo dos
recolhimentos, para os fins do previsto no subitem anterior.

17.1.11.Independentemente do percentual de tributo inserido na planilha, no pagamento dos servicos, serdo retidos na
fonte os percentuais estabelecidos na legislagao vigente.

17.1.12.A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposic@es nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente 0 compromisso de executar 0s servigos
nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execucao contratual, promovendo, quando requerido, sua substituicéo.
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17.1.13. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade
do licitante, néo Ihe assistindo o direito de pleitear qualquer alteragéo, sob alegacéo de erro, omissdo ou qualquer outro
pretexto.

17.1.14. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentacao.
17.1.15.0s licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas
aplicaveis ao Estado da Paraiba, quando participarem de licitages publicas.

17.1.16. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a
responsabilizagdo pelo Tribunal de Contas competente, ap6s o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso
1X, da Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucéo do contrato.

18.DOS RECURSOS ADMINISTRATIVOS

18.1.Declarado o vencedor, qualquer Licitante poderd manifestar imediata e motivadamente a intengdo de recorrer,
manifestando-se de forma motivada a intengdo de recurso no site do Banco do Brasil S.A. (https://www.licitacoes-
e.com.br/aop). dentro do prazo estabelecido pelo sistema, que é de 24 horas, devendo a peca de recurso sera enviada
por e-mail cpl@codata365.pb.gov.br no prazo de até 05 (cinco) dias Uteis data maxima para apresentacéo das razdes do
recurso; ficando as demais Licitantes desde logo intimadas para apresentar contrarrazdes em igual prazo, que comecardo
a correr do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos autos;

18.2.. O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis de aproveitamento;

18.3.. A falta de manifestagdo imediata e motivada da Licitante importard a decadéncia do direito de recurso e a
adjudicacéo do objeto da Licitacdo pelo Pregoeiro ao vencedor;

18.4.. O Pregoeiro possui competéncia para rejeitar a intencéo de recorrer, quando restar evidente a auséncia de interesse
de agir e de motivacéo do recurso; isto é, quando da inexisténcia de efetiva e inequivoca declaragdo motivada da intengdo
de recorrer;

18.5.. A finalidade da norma é permitir ao Pregoeiro afastar da Licitagdo manifestagdes de Licitantes que, de pronto,
revelam-se nitidamente protelatérias seja por auséncia do interesse de agir, demonstrada pela falta da necessidade e da
utilidade da via recursal, seja por auséncia de requisitos extrinsecos como o da tempestividade;

18.6.. Da reunido lavrar-se-4 ata circunstanciada, na qual serdo registradas as ocorréncias relevantes e que, ao final, sera
assinada pelo Pregoeiro e equipe de apoio.

18.7.. As Licitantes deverdo considerar que:

17.7.1. Sdo responsaveis por todas as transacdes que forem efetuadas em seu nome, no sistema eletrénico, assumindo
como formais e verdadeiras suas propostas e lances.

18.8.. Ficam incumbidas de acompanhar as operagdes no sistema eletrénico durante a sessdo publica do pregdo, ficando
responsavel pelo énus decorrente da perda de negécios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

19. DA ADJUDICACAO
19.1.Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicara o objeto
a Licitante vencedora.

20. DA HOMOLOGAGAO E CONVOCAGAO PARA A ASSINATURA DO CONTRATO

20.1.Homologada a Licitacéo pela autoridade competente, a beneficiaria ser4 convocada para assinar do contrato que
ocorrera no endereco indicado no predmbulo deste Edital.

20.2. A beneficiaria serd convocada para que no prazo maximo de 05 (cinco) dias Uteis da convocacéo, proceda a
assinatura e retirada do Contrato, sob pena de decair do direito a formalizacéo do contrato em seu favor, sem prejuizo
das sanc0es previstas neste Edital e no RILCC, salvo motivo justificado e aceito pela CODATA.

20.3.Se a beneficiaria, convocada dentro do prazo de validade da sua proposta, nao assinar, aceitar e retirar o contrato,
estara sujeito as penalidades previstas no art. 200, inciso 111 do RILCC. Neste caso, o Pregoeiro examinara as ofertas
subsequentes, e a correspondente habilitagdo das Licitantes observadas a ordem de classificagéo, até a apuracéo de uma
que atenda ao Edital, sendo o respectivo, convocado para negociar redugdo do prego ofertado ao menos, ao nivel do
Orgamento CODATA.

20.4.As Licitantes deverdo considerar que:

20.4.1.S80 responsaveis por todas as transagdes que forem efetuadas em seu nome, no sistema eletrénico, assumindo
como formais e verdadeiras suas propostas e lances.

20.4.2.Ficam incumbidas de acompanhar as operagdes no sistema eletrénico durante a sessdo pablica do pregéo, ficando
responsavel pelo dnus decorrente da perda de negécios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.
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21. DAHOMOLOGAGAO E CONVOCAGAO PARA A ASSINATURA DA ATA DE REGISTRO DE PREGO
21.1.Homologada a Licitacéo pela autoridade competente, a beneficiaria sera convocada para assinar a Ata de Registro
de Pregos que ocorrera no enderego indicado no predmbulo deste Edital.

21.2. A beneficiaria sera convocada para que no prazo maximo de 05 (cinco) dias Uteis da convocacédo, proceda a
assinatura e retirada do Contrato, sob pena de decair do direito a formalizacdo da Ata em seu favor, sem prejuizo das
sancdes previstas neste Edital e no RILCC, salvo motivo justificado e aceito pela CODATA.

21.3.Como condigdo para celebragdo da ATA a beneficidria devera manter todas as condi¢Ges de habilitagdo e
qualificagdo exigidas na Licitagdo, conforme determina a legislacdo vigente. A manutencdo das condigOes de
regularidade fiscal devera ser comprovada mediante atualizagdo das respectivas certidées no Cadastro de Fornecedores
da Secretaria da Administracdo do Estado da Paraiba.

21.4.Se a beneficiaria, convocada dentro do prazo de validade da sua proposta, ndo assinar, aceitar e retirar o contrato,
estard sujeito as penalidades previstas no art. 200, inciso 11 do RILCC. Neste caso, o Pregoeiro examinara as ofertas
subsequentes, e a correspondente habilitagdo das Licitantes observadas a ordem de classificacéo, até a apuragdo de uma
que atenda ao Edital, sendo o respectivo, convocado para negociar reducdo do preco ofertado ao menos, ao nivel do
Orcamento CODATA. A beneficiaria que, convocada para assinar a Ata, deixar de fazé-lo no prazo fixado, seré dela
excluida.

21.5.A Ata de Registro de Pregos sera formalizada com observancia do modelo constante do Anexo 111 deste Edital.
21.6.Colhidas as assinaturas, o Orgéo Gerenciador —- CODATA providenciara a imediata publicagio da Ata e, se for o
caso, do ato que promover a exclusdo de que tratam o subitem 21.2.

21.7.As Licitantes deverdo considerar que:

21.7.1.S80 responsaveis por todas as transagdes que forem efetuadas em seu nome, no sistema eletrénico, assumindo
como formais e verdadeiras suas propostas e lances.

21.7.2.Ficam incumbidas de acompanhar as operagdes no sistema eletronico durante a sessao pdblica do pregao, ficando
responsavel pelo 6nus decorrente da perda de negécios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

22.DA CONSTITUIGAO, DA VALIDADE, DAS CONDIGOES DE OPERAGAO DA ATA E DO
CANCELAMENTO DA ATA DO SISTEMA DE REGISTRO DE PRECOS.

22.1.A Ata de Registro de Precos est4 integrada pela CODATA denominada Orgdo Gerenciador, observados os
comandos estabelecidos pelo ANEXO | — Termo de Referéncia, ANEXO IIl — Minuta da Ata de Registro de Precos.
22.2.0 prazo de validade do Sistema de Registro de Precos serd de 12 (doze) meses contados a partir da data da
publicagdo do extrato da Ata de Registro de Precos no Diario Oficial do Estado; prorrogéaveis por até 12 (doze) meses,
desde que, cumulativamente, seja demonstrada a vantajosidade, haja saldo de quantidades ndo consumidas e
concordancia da beneficiaria da Ata. A prorrogacéo do prazo de validade da ata ndo restabelece os quantitativos
originalmente registrados.

22.3.Seréo registrados na Ata, quantitativos e condicdes de fornecimento correspondente beneficiaria da Ata.
22.4.Seré incluido, na respectiva ata na forma de anexo, o registro das Licitantes que aceitarem cotar os bens com precos
iguais aos da Licitante vencedora beneficiaria da Ata, na sequéncia da classificagdo do certame, bem como das Licitantes
gue mantiverem suas propostas originais. O registro tem por objetivo Unico a formag&o de cadastro de reserva no caso
de impossibilidade de atendimento pela beneficiria da ata.

22.4.1.0 preco registrado com indicacdo dos fornecedores sera divulgado no sitio eletrénico da CODATA e ficara
disponibilizado durante a vigéncia da Ata de Registro de Precos; ficando certo que a ordem de classificacdo das
Licitantes registradas na ata devera ser respeitada por ocasido das futuras contratacoes.

22.5.A habilitagdo dos fornecedores que integram o cadastro de reserva sera realizada por ocasido da respectiva
contratacéo.

22.6.E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de Pregos, ficando permitido apenas nos
contratos dela decorrentes.

22.7.Em decorréncia de fatos supervenientes a licitagdo para registro de pregos, a ata e as contratagdes dela decorrentes,
poderao sofrer alteragOes qualitativas.

22.8.A vigéncia dos contratos decorrentes do Sistema de Registro de Pregos esta definida neste Edital por meio do
Termo de Referéncia, de acordo com as disposicoes deste RILCC.

22.9.As contratacdes decorrentes do Sistema de Registro de Pregos deverao ser formalizadas no curso de vigéncia da
ata.

22.10.Havendo um fato superveniente a celebracdo da Ata de Registro de Pregos, devidamente justificado pela
autoridade maxima, a CODATA nédo esta obrigada a contratar com o fornecedor registrado, facultando-se a realizagdo
de licitacéo especifica para a aquisicéo pretendida.

22.11.Na hip6tese de licitagdo especifica, ficara assegurada ao beneficiario do registro a preferéncia na contratagéo,
desde que atenda as mesmas condi¢Bes da Licitante vencedora da licitacéo especifica.

22.12.0 atraso superior a 25 (vinte e cinco) dias para a apresentacdo da garantia a que se refere o subitem anterior,
autoriza a CODATA a buscar a resciséo do contrato por descumprimento ou cumprimento irregular de suas clausulas.”
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22.13.0s pregos registrados poderdo ser revisados em decorréncia de eventual reducéo dos praticados no mercado ou
de fato que eleve o custo dos bens registrados, cabendo a CODATA promover as negociagdes junto aos fornecedores,
observadas as disposi¢des contidas neste RILCC.

22.14.0 registro do beneficiério da Ata sera cancelado quando:

22.14.1. Descumprir as condi¢Oes da Ata de Registro de Precos;

22.14.2.Nao assinar o termo de contrato ou ndo retirar o instrumento equivalente no prazo estabelecido pela CODATA,
sem justificativa aceitavel;

22.14.3.Nao aceitar reduzir o prego registrado, na hipdtese deste se tornar superior aqueles praticados no mercado;
22.14.4.Sofrer sancéo de suspensdo do direito de licitar e impedimento para contratar com a CODATA.

22.15.0 cancelamento do registro nas hipoteses previstas no item 22.14 sera formalizado por despacho da autoridade
maxima da CODATA, assegurado, de forma prévia, o contraditério e a ampla defesa.

22.16.0 cancelamento do registro podera ocorrer por ato unilateral da CODATA ou a pedido do fornecedor, tendo como
fundamento fato superveniente, decorrente de caso fortuito, forca maior ou fato do principe que prejudique o
cumprimento da ata, devidamente comprovados e justificados.

22.17.Esta permitida que empresas publicas, sociedades de economia mista e suas subsidiarias, que ndo tenham
participado do processo licitatorio para a formagdo da Ata de Registro de Pregos, firmar contratos por adesdo a essa ata
durante a sua vigéncia, e serdo denominados 6rgdos nao participantes.

22.18.As empresas publicas, sociedades de economia mista e suas subsidiarias que ndo participaram do registro de
precos, quando desejarem fazer uso da Ata de Registro de Precos deverdo consultar a CODATA para manifestacéo
sobre a possibilidade de adesdo com antecedéncia suficiente e minima de 30 dias para este posicionamento.
22.18.1.Cabera a0 FORNECEDOR beneficidrio da Ata de Registro de Precos, observadas as condi¢bes nela
estabelecidas neste edital e neste RILCC, optar pela aceitacdo ou ndo do fornecimento decorrente de adeséo, desde que
ndo prejudique as obrigacOes presentes e futuras decorrentes da ata, assumidas com a CODATA.

22.18.2.As contratagfes por adesdo ndo poderdo exceder, por empresa pUblica, sociedade de economia mista ou suas
subsidiérias, a cinquenta por cento dos quantitativos dos itens do edital e registrado na Ata de Registro de Precos da
CODATA.

22.18.3.Fica limitado o quantitativo decorrente das adesdes a Ata de Registro de Precos ndo podera exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na Ata de Registro de Precos para a CODATA,
independentemente do nimero de 6rgdos ndo participantes que aderirem.

22.18.4.Ap0s a autorizagdo da CODATA, a empresa publica, a sociedade de economia mista ou a sua subsidiaria que
ndo participou do registro de pregos, devera efetivar a contratagéo solicitada em até 90 (noventa) dias, observado o
prazo de vigéncia da ata.

22.18.5.Compete a empresa publica, a sociedade de economia mista ou a sua subsidiaria que ndo participou do registro
de precos, praticarem os atos relativos a cobranga do cumprimento pelo fornecedor das obrigagdes contratualmente
assumidas e a aplicagdo, observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relagdo as suas proprias contratagdes, informando as ocorréncias a
CODATA.

23.DAS CONTRATACOES

23.1.A contratagdo com os fornecedores participantes sera formalizada pela CODATA, em funcéo dos respectivos
valores, por intermédio de termo de contrato nos termos da Minuta de Contrato, autorizagdo de compra ou ordem de
fornecimento, e obedecerdo aos comandos do RILCC.

23.1.1.Se, por ocasido da formalizagdo da contratagéo, algum dos documentos apresentados pelo fornecedor para fins
de comprovacéo da regularidade fiscal ou trabalhista estiver com o prazo de validade expirado, o Orgéo Participante
verificara a situacdo por meio eletrdnico habil de informacdes, certificando nos autos do processo a regularidade e
anexando os documentos passiveis de obtengao por tais meios, salvo impossibilidade devidamente justificada.
23.1.2.Se néo for possivel atualiza-las por meio eletrénico habil de informacdes, o fornecedor sera notificado para, no
prazo de 02 (dois) dias Uteis, comprovar a sua situa¢do de regularidade mediante a apresentacgéo das certiddes respectivas
com prazos de validade em vigéncia, sob pena de a contratagao ndo se realizar.

23.1.3.Constitui condicdo para a celebracdo da contratacdo, bem como para a realizacdo dos pagamentos dela
decorrentes, a inexisténcia de registros em nome da adjudicataria no CAFILPB nos termos da Lei Estadual n°
9.697/2012, de 04/05/2012, que institui o Cadastro de Fornecedores impedidos de Licitar e Contratar com a
Administracéo Publica Estadual — CAFILPB.

23.2.No prazo de 05 (cinco) dias corridos contados da data da convocagdo, o FORNECEDOR beneficiario da ATA
devera comparecer perante o Orgao Gerenciador, Participante ou N&o participante solicitante da demanda para a retirada
do termo de contrato, ordem de fornecimento ou autorizacéo de compra.

23.2.1.0 prazo indicado no item 23.2 podera ser prorrogado, por igual periodo, por solicitacdo justificada do interessado
e aceita pela CODATA.

23.2.2.0 ndo comparecimento do fornecedor para retirar o documento de contratagdo dentro do prazo indicado no item
23.3 importaré na recusa a contratagao, sujeita a aplicago das sangdes cabiveis.
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24, DO ENCERRAMENTO

24.1.Finalizada a fase recursal e definido o resultado de julgamento, a CODATA podera negociar condi¢des mais
vantajosas com o primeiro colocado;

24.2.Exaurida a negociagdo o procedimento licitatério serd encerrado e encaminhado & Autoridade Superior da
CODATA que podera:

24.2.1.Determinar o retorno dos autos para saneamento de irregularidades que forem supriveis;

24.2.2. Anular o procedimento, no todo ou em parte, por vicio insanavel;

24.2.3.Revogar o procedimento por motivo de conveniéncia e oportunidade;

24.2.4.Adjudicar o objeto e homologar a Licitagdo em ato Unico e encaminhar os autos ao setor juridico da CODATA
para andlise e parecer; e a Geréncia de Contratos para que convoque o adjudicatério para assinatura do contrato.
24.3.Encerrada a Licitagdo, o Pregoeiro divulgara no sitio eletronico oficial da CODATA os atos de adjudicacéo do
objeto, de homologacéo do certame.

24.4. Aplicam-se a esta Licitacdo o rigor do RILCC, e nas eventuais auséncias deste Edital, Ihes serdo aplicados os
comandos do RILCC.

25. DOS PRAZOS, LOCAIS E CONDIGOES DOS SERVIGOS

25.1.0 objeto desta licitagdo devera ser prestado no(s) locais indicados pelo LICITANTE, que constitui Anexo | do
Termo de Referéncia.

25.2.0s prazos poderdo ser prorrogados, observando-se os arts. 145 a 148 do RILCC.

26.DA GARANTIA DE EXECUGAO DO CONTRATO

26.1.A critério da Administragdo, e desde que expressamente previsto no instrumento convocatorio, podera ser exigida,
no momento da assinatura do contrato decorrente da Ata de Registro de Precos, a prestacéo de garantia para assegurar
a plena execucdo contratual, nos termos do art. 69 da Lei n® 13.303/2016.

26.2.A garantia de execucgdo, quando exigida, destina-se a resguardar a Administragao contra riscos de inadimplemento
contratual, possibilitando a recomposicéo de eventuais danos, prejuizos ou descumprimentos por parte da contratada, e
devera ser prestada por opgédo da Contratada, em uma das seguintes modalidades:

| — caugdo em dinheiro;

Il — seguro-garantia;

111 — fianca bancéria.

26.3.0 valor da garantia ndo excedera 5% (cinco por cento) do valor total do contrato, salvo na hip6tese prevista no
item 26.4, e podera ser ajustado proporcionalmente em caso de alteracdes contratuais que impliquem acréscimo de
valor, observadas as mesmas condic@es contratuais e legais.

26.4.Em contratagdes de grande vulto, caracterizadas por alta complexidade técnica ou riscos financeiros relevantes —
conforme justificativa circunstanciada da autoridade competente —, o limite da garantia podera ser elevado para até
10% (dez por cento) do valor total do contrato.

26.5.A garantia prestada sera liberada ou restituida apds o recebimento definitivo do objeto contratual, desde que
cumpridas todas as obrigacoes assumidas pela Contratada, observado o disposto no contrato.

26.6.Quando se tratar de contrato que envolva a execucédo de obras ou servigos com vinculo a inscrigdo no Cadastro
Nacional de Obras (CNO), ou no Cadastro de Atividades Econdmicas da Pessoa Fisica (CAEPF), a liberagdo da garantia
ficard condicionada a apresentacdo de Certiddo Negativa de Débitos junto ao INSS, referente a baixa da respectiva
inscricéo.

27. DOS ENCARGOS DO FORNECEDOR

27.1. Cabe O FORNECEDOR fornecer os bens objeto do Contrato conforme Termo de Referéncia constante do Anexo
l.

27.2. O FORNECEDOR assumira integral responsabilidade civil, administrativa e penal por quaisquer prejuizos
pessoais ou materiais causados a CODATA, ou a terceiros, por si Ou por seus sucessores /ou prepostos, na execucgao
do objeto da presente Licitagéo.

27.3. O FORNECEDOR fica obrigado a manter, durante toda a vigéncia do Contrato, em compatibilidade com as
obrigagdes por ela assumidas, todas as condicdes de habilitacéo e qualificagdo exigidas na Licitagdo junto ao Cadastro
de Fornecedores da Secretaria da Administragdo do Estado da Paraiba.

27.4. O FORNECEDOR declara aceitar, integralmente, todos os métodos e processos de inspecéo, verificagdo e
controle a serem adotados pela CODATA.

27.5. O FORNECEDOR devera, sempre que possivel, fornecer itens com critérios de sustentabilidade na sua
fabricacéo ou matéria prima.”

28. DOS ENCARGOS DA CODATA
28.1. Reservar 0s recursos necessarios aos pagamentos, dentro das previsoes estabelecidas;
28.2. Emitir ordens de inicio e de paralisagdo do fornecimento;
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28.3. Certificar as Notas Fiscais correspondentes ap6s constatar o fiel cumprimento do fornecimento;

28.4. Pagar as faturas emitidas pelo FORNECEDOR, que forem regularmente liquidadas;

28.5. Notificar o FORNECEDOR de qualquer irregularidade detectada na execugdo do Contrato e no caso de ndo
regularizacdo, ser for o caso, executar a garantia de execucdo e/ou aplicar as sangdes previstas neste instrumento e em
legislacdo pertinente;

28.6. Emitir os Termos de Recebimentos nos prazos e condigdes estipuladas neste Contrato;

28.7. Instruir o(s) recurso(s) do FORNECEDOR no tocante ao pedido de cancelamento de multa(s), quando essa
discordar da CODATA;

28.8. Aplicar, esgotada a fase recursal, nos termos contratuais multa(s) 8 CONTRATADA dando-lhe ciéncia do ato,
por escrito, e comunicar ao Orgdo Financeiro da CODATA para que proceda a deducdo da multa de qualquer crédito
do FORNECEDOR.

28.9. Outras que o objeto exigir do Lote.

29. FATURAMENTO E PAGAMENTO

29.1. A(s) Nota(s) Fiscal(is) devera(ao) ser apresentada(s) em 02 (duas) vias, sem emendas, rasuras ou ressalvas, sendo
uma necessariamente a 12 via (original).

29.2. Na(s) Nota(s) Fiscal(is), devera constar o nimero do Contrato, 0 nimero da agéncia e da conta bancaria
correspondente. A(s) Nota(s) Fiscal(is) devera(ao) ser emitida(s) conforme a legislacéo fiscal vigente, com observancia,
principalmente ao preenchimento de seus campos.

29.3.A(s) Nota(s) Fiscal(is) compreendera(do) os bens fornecidos, destaque dos impostos e devera(do) ser
protocolada(s) na area gestora do Contratos.

29.4.0s pagamentos serdo efetuados em 30 (trinta) dias, apds a apresentacdo da(s) Nota(s) Fiscal(is) devidamente
certificada(s) pela area gestora.

29.5.No caso de atraso de pagamento serdo aplicadas as seguintes sang¢des:

29.6.Juros moratdrios calculados com base na Taxa de Juros de Longo Prazo — TILP, pré rata die, incidentes a partir do
primeiro dia subsequente ao vencimento da obrigacdo até o efetivo adimplemento desta;

29.7.Correcio monetaria calculada com base no indice Nacional de Precos ao Consumidor INPC, Pro Rata Tempore,
incidente a partir do primeiro dia subsequente ao vencimento da obrigag&o até o efetivo adimplemento desta.

29.8.Fica estabelecido que o FORNECEDOR ndo procedera ao desconto de titulo, ndo faré cessdo de crédito, nem fara
apresentacdo para cobranca pela rede bancaria e a CODATA ndo endossara nem dara aceite a eventuais titulos que
forem apresentados por terceiros. Os pagamentos das Notas Fiscais serdo efetuados através de crédito na conta corrente
da Contratada.

29.9. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo aplicavel.

29.9.1.A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentagdo de comprovacéo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

30.DAS SANCOES ADMINISTRATIVAS
30.1.Qualquer pessoa fisica ou juridica que praticar atos em desacordo com o0 RILCC se sujeita as san¢des nele previstas
segundo os artigos 195 do RILLC, sem prejuizo das responsabilidades civil e criminal.

31.DA SUBCONTRATACAO

31.1. O contratado, na execucéo do contrato, sem prejuizo das responsabilidades contratuais e legais, podera subcontratar
partes do objeto, até o limite de 30% (trinta por cento), que devera ser previsto no respectivo instrumento convocatorio
e contratual;

31.2. E vedada a subcontratagdo de empresa que tenha participado: | — do processo licitatério do qual se originou a
contratacao; e Il —direta ou indiretamente, da elaboragdo de projeto basico ou executivo;

31.3. Aeventual subcontratagdo ndo transfere a Administragdo PUblica qualquer vinculo ou responsabilidade direta com
a empresa subcontratada, permanecendo o CONTRATADO integralmente responsavel pela execucéo, qualidade, prazos
e resultados dos servigos prestados, bem como pelo cumprimento de todas as obrigagdes trabalhistas, previdencidrias,
fiscais e comerciais decorrentes da execugédo contratual;

31.4. A subcontratagdo somente podera ocorrer mediante autorizagéo prévia e expressa da Administracdo Contratante,
devendo a solicitacdo apresentar justificativa técnica e comprovacdo da capacidade da subcontratada, sob pena de
nulidade e rescisdo contratual.
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32.D0S PROCEDIMENTOS DE PAGAMENTOS
32.1.0s pagamentos serdo efetuados mediante apresentacdo a CODATA dos documentos habeis de cobranga, nos
termos e condicdes estabelecidas na minuta do Contrato que representa 0 ANEXO I deste Edital.

33.D0 REAJUSTAMENTO DE PREGOS E DO REEQUILIBRIO

33.1.0 reajuste de pregos deve ser solicitado formalmente a CODATA, por escrito, pelo contratado, para que o pedido
seja deferido.

33.2.0s pregos serdo reajustados quando os prazos ultrapassarem o periodo de 12 (doze) meses a partir da data base
(data de referéncia dos precos). O reajuste sera realizado conforme os procedimentos descritos a seguir:

33.2.1.0 indice de reajuste sera do INPC;

33.2.2.Data base adotada sera o primeiro dia do més da apresentagdo da Proposta e dos Documentos de
Habilitacéo;

33.2.3.Para o célculo do reajustamento ser utilizada a seguinte férmula:

R =V x ((I - l0) / o) onde:

R — Valor do reajustamento calculado;

V — Valor contratual das obras ou servigos a serem reajustados;

I -INPC, correspondente a data do reajuste (12 meses da data base);

10-INPC, correspondente a data base.

33.3.Poderé ser solicitado o reequilibrio econdmico-financeiro do contrato, nos termos do art. 164 do Regulamento
Interno da Lei de Licitacdes e Contratos — RILCC, em decorréncia da teoria da imprevisdo, quando a interferéncia
causadora do desequilibrio consistir em fato imprevisivel ou previsivel de consequéncias incalculaveis, anormais e
extraordinarias.

33.4.A reviséo podera ser concedida a qualquer tempo, independentemente de previsdo contratual, desde que atendidos
cumulativamente os seguintes requisitos:

33.4.1. o0 evento seja futuro e incerto;

33.4.2. 0 evento ocorra apds a apresentacdo da proposta;

33.4.3. 0 evento nao ocorra por culpa da contratada;

33.4.4. apossibilidade da revisdo seja aventada pela contratada ou pela contratante;

33.4.5.a modificagdo seja substancial nas condig¢des contratadas, caracterizando alteracdo desproporcional entre os
encargos da contratada e a retribuigdo da contratante;

33.4.6.haja nexo causal entre a alteragéo dos custos e o evento ocorrido, justificando a recomposicéo da remuneragéo
em funcédo da majoragdo ou minoragéo dos encargos da contratada;

33.5.seja comprovada a quebra do equilibrio econdémico-financeiro do contrato, mediante apresentagio de planilha de
custos e documentagdo comprobatéria que demonstre a inviabilidade da execugéo nas condigBes inicialmente pactuadas

34.DA FISCALIZAGCAO DO CONTRATO

34.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei
n° 13.303, de 2016, e do Regulamento Interno de Licitagdes e Contratos da CODATA — RILCC, e cada parte respondera
pelas consequéncias de sua inexecucdo total ou parcial (RILCC, art. 168, caput).

34.2.Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucgdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias, mediante simples apostila.
34.3.Nos termos do art. 182, do Regulamento Interno de Licitagbes da CODATA, a gestéo e a fiscalizagdo do contrato
consistem na verificagdo da conformidade da sua escorreita execucao e da alocagdo dos recursos necessarios, de forma
a assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo gestor do contrato designado pela
CODATA, que podera ser auxiliado pelo fiscal técnico e fiscal administrativo do contrato, cabendo ao responsavel legal
ou preposto da Contratada o acompanhamento dessas atividades.

34.4.Em razéo da especificidade do contrato, quando envolver complexidade e mais de uma especialidade, ou por
questdes de conveniéncia da CODATA, a fiscalizagdo da execucdo contratual podera ser realizada por meio de um
grupo ou comisséo de profissionais da CODATA, designados previamente pelo Diretor da Area demandante.

34.5.A Contratada devera designar e indicar seu representante legal ou seu preposto, que a representara e se
responsabilizar por todos os aspectos técnicos e legais, devendo efetuar o acompanhamento continuo e periddico da
execugdo do contrato.

34.6.As partes anotardo em registro proprio devidamente carimbado e assinado, todas as ocorréncias relacionadas com
a execucdo do contrato, determinando o que for necessario a regularizagao das faltas ou defeitos observados.

34.7.As partes deverdo adotar procedimentos e métodos de gestdo que além de atender ao Regulamento Interno de
LicitacBes e Contratos da CODATA — RILCC, assegurem o cumprimento dos requisitos preconizados na Licitacéo,
Contrato, Termo de Referéncia, Projetos e Especificagdes — sempre de acordo com as normas e legislacdo pertinentes.
Eventuais necessidades de alteragdo no projeto, especificacdes ou nas quantidades deverdo obrigatoriamente ser
formalizadas tempestivamente para que ndo ocorra situagdo de comprometimento de recursos sem a respectiva cobertura
financeira e prazos contratuais.
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34.8.As decisdes e providéncias que ultrapassarem a competéncia dos Gestores e/ou Fiscais deverdo ser solicitadas a
seus superiores em tempo habil para a adogéo das medidas necessarias e convenientes.

34.9.E competéncia do Gestor ou fiscal da CODATA, dentre outras (arts. 189 e 190, do RILCC):

34.9.1.. provocar a instauracdo de processo administrativo com o objetivo de apurar responsabilidade ou prejuizo
resultante de erro ou vicio na execucgdo do contrato ou de promover alteracdo contratual, especialmente no caso de
solugdo adotada em projeto inadequado, desatualizado tecnologicamente ou inapropriado ao local especifico;
34.9.2.identificar a necessidade de modificar ou adequar a forma de execucao do objeto contratado; e atestar a plena
execucdo do objeto contratado.

34.10. E dever do representante ou preposto da Contratada (art. 186, do RILCC):

34.10.1.zelar pela manutencdo, durante todo o periodo de execugdo do contrato, das condigBes estabelecidas no
Instrumento Convocatorio e das Normas Regulamentadoras e Legislagdo correlata do Meio Ambiente e Seguranca e
Medicina de Trabalho, como também da regularidade fiscal e obrigagdes trabalhistas;

34.10.2.zelar pela execugéo ou fornecimento do objeto contratual em conformidade com as normas técnicas vigentes e
manuais da CODATA,

34.10.3. zelar pela plena, total e perfeita execucéo do objeto contratado.

34.11.0 desatendimento das determinag@es regulares do gestor ou fiscal do contrato constitui motivo para rescisdo do
contrato.

34.12.Na hipotese de rescisdo do contrato, cabera ao responsavel pela fiscalizagéo atestar as parcelas adequadamente
concluidas, recebendo proviséria ou definitivamente, conforme o caso (art. 175, §3°, do RILCC).

35.DAS DISPOSICOES GERAIS

35.1. Lavrar-se-a0 atas das sessdes realizadas que, depois de lidas e aprovadas, serdo assinadas pelo Pregoeiro(a) e pelos
representantes das Licitantes presentes:

35.1.1.Nas atas das sessdes pUblicas devera constar o registro das Licitantes participantes, das propostas apresentadas,
da andlise da documentacdo de habilitacdo, da(s) vencedora(s) e da manifestacdo da intengdo de interposicdo de
recurso(s), se for o caso;

35.1.2.0s demais atos licitatérios serédo registrados no processo da Licitagdo.

35.2.A Licitante devera examinar detidamente as disposi¢c@es contidas neste Edital e seus Anexos, pois a simples
apresentacdo da Proposta de Precos submete a Licitante a aceitagdo incondicional de seus termos, independente de
transcricdo, bem como representa o conhecimento do objeto em Licitagdo, ndo sendo aceita alegacdo de
desconhecimento de qualquer por menor; de consequéncia, a apresentacdo de uma proposta na Licitagdo fara prova de
gue a Licitante:

35.2.1. Examinou criteriosamente todos os documentos do Edital e seus anexos, que 0os comparou entre si e obteve as
informacdes necessérias, antes de 16presenta-la.

35.2.2. Conhece e concorda com todas as especificagdes e condi¢des do Edital.

35.2.3. Considerou que o edital e/ou anexos desta Licitagdo permitiram a elaboragdo de uma proposta totalmente
satisfatoria.

35.3. Atende as condigdes de participacdo, ndo se enquadrando nas hipoteses de impedimento previstas no Edital.
35.3.1. Fica também estabelecido que as especificagdes, os anexos e a documentagao da Licitagdo sdo complementares
entre si.

35.4.No caso de eventual divergéncia entre o Edital de Licitacdo e seus Anexos, prevalecerdo as disposi¢des do primeiro.
35.5.A Licitante é responsavel pela fidelidade e legitimidade das informacdes prestadas e dos documentos apresentados
em qualquer fase da Licitacdo. A falsidade de qualquer documento apresentado ou a inverdade das informacdes nele
contidas implicara a imediata desclassificacéo da Licitante que o tiver apresentado, ou, caso tenha sido a adjudicataria,
a rescisdo do instrumento contratual, sem prejuizos das demais sangdes cabiveis;

35.6.A CODATA reserva a si o direito de revogar a presente Licitacdo por razdes de interesse publico ou anula-la, no
todo ou em parte por vicio ou ilegalidade, bem como adiar “sine die” ou prorrogar o prazo para recebimento e/ou
abertura da Proposta de Pregos ou dos Documentos de Habilitagdo, desclassificar qualquer proposta ou desqualificar
qualquer Licitante, caso tome conhecimento de fato que afete a capacidade financeira, técnica ou comercial da Licitante,
sem que isto gere direito a indenizag&o ou ressarcimento de qualquer natureza;

35.7.E facultada & Comissio de Licitagdo, em qualquer fase da Licitacdo, desde que néo seja alterada a substancia da
proposta, adotar medidas de saneamento destinadas a esclarecer informagdes, corrigir impropriedades na documentacéo
de habilitacdo ou complementar a instrucéo do processo;

35.8.Todas as informagdes, atas e relatorios pertinentes a presente Licitagdo serdo disponibilizadas no sitio eletronico
oficial no endereco: www.codata.pb.gov.br;

35.9.Na hip6tese de ndo concluséo do processo licitatério dentro do prazo de validade da proposta, devera a Licitante,
independente de comunicacédo formal da CODATA, revalidar, por igual periodo, o documento, sob pena de ser declarada
desistente do feito licitatorio;

35.10.A CONTRATADA devera conceder livre acesso aos seus documentos e registros contabeis, referentes ao objeto
da Licitacéo, para os servidores ou empregados da CODATA e dos 6rgéos de controle interno e externo;
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35.11.Informar imediatamente a CODATA, quando ocorrer alteragdo do enderego comercial, telefones, e-mail, com
vistas a possibilitar eventual recebimento de correspondéncias, comunicados, notificacdes dentre outros;

35.12.A contratada devera observar integralmente o disposto no Decreto Estadual n® 44.504/2023, que institui o Cédigo
de Etica e Conduta Profissional dos Servidores e Empregados Publicos Civis do Estado da Paraiba, responsabilizando-
se por assegurar o cumprimento de suas diretrizes por parte de seus empregados, prepostos e quaisquer terceiros
envolvidos na execucgdo do contrato;

35.13.Fica eleito o Foro de Jodo Pessoa/PB, com renincia dos demais por mais privilegia do que sejam, para dirimir
quaisquer questdes oriundas desta Licitacdo, bem como do contrato a ser celebrado, depois de esgotadas todas as vias
administrativas.

Renann Barbosa Martins
Comissdo Permanente de Licitagdo
Matricula: 700343-9
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ANEXOS

ANEXO | — Termo de Referéncia
ANEXO Il — Minuta do Contrato

ANEXO |1l - DECLARACOES: Modelo de Declaragéo de cumprimento aos requisitos de habilitacéo e inexisténcia de
fatos impeditivos de habilitagdo; Modelo de Declaracédo de ndo enquadramento nos termos da Lei n® 13.303/2016,
notadamente em seus artigos 38 e 44; e arts. 17 e 18 do RILCC e Lei n° 8429/1992; Modelo de Declaracdo de ndo
relagdo de parentesco vedada pelo Inciso 111 do art. 1° da Lei Estadual n® 8.124/2006 (Lei n® 10.272 de 09/04/2014);
Modelo de Declaracéo de enquadramento de microempresa ou empresa de pequeno porte e Modelo de Declaragéo de
elaboragéo independente de proposta.

ANEXO IV — Modelo de Carta de apresentacéo da Proposta de Pregos (incluso Planilha de Pregos).
ANEXO V - Minuta de Ata de Registro de Preco.
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ANEXO __ - DECLARAGOES

A Companhia de Processamento de Dados da Paraiba - CODATA
Ref.: PREGAO ELETRONICO N° __ /2025.

Prezados Senhores,

A)Pela presente, declaramos para efeito do cumprimento ao estabelecido nos arts. 74 e seguintes do Regulamento
Interno de LicitacOes, Contratos e Convénios da Companhia de Processamento de Dados da Paraiba - CODATA —
RILCC de 20 de junho de 2018, sob as penalidades legais, administrativas e penais cabiveis, que cumprimos plenamente
os requisitos de habilitagdo exigidos neste Edital quanto a Habilitagdo Juridica; a Regularidade Fiscal; e a Qualificagao
Econdmico — Financeira em especial no tocante a boa situacdo financeira da empresa a ser comprovada nos termos do
Edital.

B)Pela presente, declaramos para efeito do cumprimento ao estabelecido nos arts. 17 e 18 do Regulamento Interno de
Licitacbes, Contratos e Convénios da Companhia de Processamento de Dados da Paraiba - CODATA — RILCC de 20
de junho de 2018 e na Lei n°® 13.303/2016, notadamente em seus artigos 38 e 44, sob as penalidades legais,
administrativas e penais cabiveis, que cumprimos plenamente os requisitos de participagdo neste Pregdo, ficando
afastado o elenco de impedimentos de participagdo em Licitagdes ou de contratacdo pela CODATA conforme
estabelecido pelos referidos artigos no RILCC.

C)Pela presente, declaramos para efeito do cumprimento ao estabelecido no art. 17, paragrafo Unico, inciso IV do
Regulamento Interno de Licitagdes, Contratos e Convénios da Companhia de Processamento de Dados da Paraiba -
CODATA — RILCC de 20 de junho de 2018 e no inciso I11 do art. 1° da Lei Estadual n° 8.124/2006 alterada pela Lei n°
10272 de 09/04/2014 - que veda o nepotismo no ambito dos 6rgédos e entidades da administragdo publica estadual direta
e indireta-, sob as penalidades legais, administrativas e penais cabiveis, que cumprimos plenamente os requisitos de
participacéo neste Pregéo, ficando afastado qualquer impedimento de participa¢do em Licitacdes ou de contratacéo pela
CODATA conforme estabelecido pelos referidos artigos quanto a nossa empresa possuir em seu quadro sdcios conjuge,
companheiro, ou parente em linha reta ou colateral, por consanguinidade ou por afinidade, até o terceiro grau, dos
agentes publicos e politicos definidos no inciso I do artigo 1° da Lei Estadual n° 8.124/2006.

D)Se enquadra na condi¢&o de [Microempresa ou Empresa de Pequeno Porte], nos termos da Lei Complementar n°123,
de 14/12/2006. A receita bruta, nos termos da Lei Complementar 123/2006, auferida no ultimo ano-calendario foi de
R$ [dispensada de declarar se a empresa encontra-se no ano-calendario de inicio de
atividade.Declaramos que ndo nos enquadramos em nenhuma das hipéteses abaixo, nos termos da Lei Complementar
123/2016: | - de cujo capital participe outra pessoa juridica; Il - que seja filial, sucursal, agéncia ou representagdo, no
Pais, de pessoa juridica com sede no exterior; 11l - de cujo capital participe pessoa fisica que seja inscrita como
empresario ou seja sdcia de outra empresa que receba tratamento juridico diferenciado nos termos desta Lei
Complementar, em que a receita bruta global ultrapasse o limite para obtengdo do beneficio; IV - cujo titular ou socio
participe com mais de 10% (dez por cento) do capital de outra empresa ndo beneficiada por esta Lei Complementar, em
que a receita bruta global ultrapasse o limite para obtengéo do beneficio; V - cujo s6cio ou titular seja administrador ou
equiparado de outra pessoa juridica com fins lucrativos, em que a receita bruta global ultrapasse o limite para obtengdo
do beneficio; VI - constituida sob a forma de cooperativas, salvo as de consumo; VII - que participe do capital de outra
pessoa juridica;VIIl - que exerca atividade de banco comercial, de investimentos e de desenvolvimento, de caixa
econdmica, de sociedade de crédito, financiamento e investimento ou de crédito imobilidrio, de corretora ou de
distribuidora de titulos, valores mobiliarios e cdmbio, de empresa de arrendamento mercantil, de seguros privados e de
capitalizacdo ou de previdéncia complementar; IX - resultante ou remanescente de cisdo ou qualquer outra forma de
desmembramento de pessoa juridica que tenha ocorrido em um dos 05 (cinco) anos-calendario anterior; X - constituida
sob a forma de sociedade por agdes; e XI - cujos titulares ou s6cios guardem, cumulativamente, com o contratante do
servigo, relagdo de pessoalidade, subordinacéo e habitualidade.
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E)A proposta anexa foi elaborada de maneira independente pela Licitante, e que o contetido da proposta anexa nao foi,
no todo ou em parte, direta ou indiretamente, informado a, discutido com ou recebido de qualquer outro participante
potencial ou de fato desta Licitacéo, por qualquer meio ou por qualquer pessoa.

F)A Empresa , por meio de seu Representante Legal, declara sob as
penalidades cabiveis, que conduz seus negécios de forma a coibir a pratica de atos lesivos contra a Administragdo
Publica, nacional ou estrangeira, que atentem contra o patriménio publico nacional ou estrangeiro, contra principios da
administragdo publica, quais sejam: | — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada; 1l — comprovadamente, financiar, custear, patrocinar ou de qualquer
modo subvencionar a pratica dos atos ilicitos previstos em Lei; 111 — comprovadamente, utilizar-se de interposta pessoa
fisica ou juridica para ocultar ou dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;
IV — no tocante a licitacGes e contratos: a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatério pablico; b) impedir, perturbar ou fraudar a realizagéo de
qualquer ato de procedimento licitatério publico; c) afastar ou procurar afastar Licitante, por meio de fraude ou
oferecimento de vantagem de qualquer tipo; d) fraudar LICITAGAO publica ou CONTRATO dela decorrente; e) criar,
de modo fraudulento ou irregular, pessoa juridica para participar de LICITACAO pdblica ou celebrar CONTRATO
administrativo; f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou prorrogagdes de
contratos celebrados com a administragéo piblica, sem autorizagéo em lei, no ato convocatério da LICITAGAO publica
ou nos respectivos instrumentos contratuais; ou g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos
celebrados com a administragdo publica;V — dificultar atividade de investigacéo ou fiscalizagdo de 6rgdos, entidades ou
agentes publicos, ou intervir em sua atuacéo, inclusive no &mbito das agéncias reguladoras e dos 6rgéos de fiscalizacéo
do sistema financeiro nacional.

G)Declara, sob as penas da lei, que ndo mantém em seu quadro de pessoal menores de 18 (dezoito) anos em horario
noturno de trabalho ou em servigos perigosos ou insalubres, ndo executando, ainda, qualquer trabalho com menores de
16 (dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos.

(local e data)
(assinatura do representante legal da licitante)
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ANEXO ___ - MODELO DE CARTA DE APRESENTAGCAO DA PROPOSTA DE PREGCOS

A Companhia de Processamento de Dados da Paraiba - CODATA
Ref.: PREGAO ELETRONICO N° __ /2025

EMPRESA PROPONENTE:

CNPJ:

OBJETO:

1. Pela presente, apresentamos e submetemos a apreciagdo de V.Sa., nossa proposta de preco, para execugdo dos
servicos objeto  desta licitagdo, com proposta no valor global de R$
( ), assumindo inteira responsabilidade por quaisquer erros ou
omissdes que venham ser verificados na sua preparagao.

X VALOR VALOR
LOTE | ITEM DESCRICAO UNIDADE | QUANT. UNITARIO TOTAL
Solugdo de seguranca para aplicagdes de
1 internet por subscricdo por um periodo de Licenga 8.000
36 meses.
Solugdo de seguranga para aplicagdes de Licenga
Lote 01 2 privadas por subscrigdo por um periodo de 8.000
36 meses.
3 Servico de instalagdo e configuracéo. Servico 2
4 Treinamento Hands on -Turma. Turma 2
VALOR TORAL DA CONTRATACAO

2. A validade desta proposta é de ( ) dias a contar da data da apresentacdo dos documentos de
habilitacdo e proposta.
3. Declaramos que os servicos serdo executados em total conformidade com o especificado no Edital e seus anexos.

4. Declaramos sob as penalidades legais, que ndo estamos impedidos de participar de licitagdo em qualquer érgéo ou
entidade da Administracdo Publica nas diversas esferas de Governo.

(local e data)
(assinatura do representante legal da licitante)
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TERMO DE REFERENCIA

Contratagao de empresa especializada para o fornecimento de solugéo de seguranga baseada em
arquitetura ZTNA (Zero Trust Network Access), sob modelo de subscrigdo com vigéncia de 36 (trinta e
seis) meses, contemplando os servigos de implantagao, configuragéo, suporte técnico e capacitagdo
operacional (treinamento hands-on)

COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA
CNPJ 09.189.499/0001-00 - Rua Jodo da Mata, S/N, Jaguaribe - CENTRO ADMINISTRATIVO
Jodo Pessoa/PB - CEP: 58.015-020 - Fone: (83) 3208.4450

Assinado com senha por [COD63987] [SENHA] EDUARDO PAIVA VARANDAS em 10/09/2025 - 13:21hs e
[COD10002] [SENHA] [PBDOC] [ANGELO GIUSEPPE GUIDO DE ARAUJO RODRIGUES] em 12/09/2025
- 14:11hs.
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1. DO OBJETO
1.1.  Contratagdo de Empresa especializada para o fornecimento de solugdo de
seguranga baseada em arquitetura ZTNA (Zero Trust Network Access), sob
modelo de subscrigdo com vigéncia de 36 (trinta e seis) meses, contemplando
os servicos de implantagdo, configuragdo, suporte técnico e capacitagéo
operacional ( treinamento hands-on).

2. DA JUSTIFICATIVA DA CONTRATAGAO

2.1.  Atualmente, a utilizagdo de recursos de infraestrutura de Tl, de natureza publica
ou privada, a partir da internet, se tornou uma realidade com forte demanda e
crescimento exponencial. A necessidade de prover o acesso a um conjunto
crescente de usudrios (independentemente de sua localizagéo) tornou-se
obrigatoria tanto para empresas como instituicbes publicas, bem como, para
utilizagéo dos servigos em nuvem. Entretanto, este tipo de servigo, implica no
enfrentamento e na solug@o dos problemas de seguranga inerentes a este tipo
de servico, onde é necessario que a conexdo deste(s) usuario(s) se dé de
maneira eficaz e segura.

2.2. Nos meados da década de 1990, surgiu a tecnologia de VPN (Virtual Private
Network) que possibilitou 0 uso de conexdes seguras entre 0s usuarios € esses
provedores de servico de Tl, através da internet, independentemente de sua
localizagdo. Tal tecnologia vem avangando desde entéo, e com o advento da
adog&o, cada vez maior do trabalho remoto, e mais ainda, como consequéncia
da ultima crise sanitaria mundial (COVID-19), a demanda pela utilizagao de tal
tecnologia explodiu em nivel mundial.

2.3.  Com essa demanda explosiva e crescente tem-se verificado que tal tecnologia
ndo garante uma conexao realmente segura para usuarios e instituicdes por néo
assegurar que a “salde” do equipamento do usuario esteja perfeita ou de
acordo com os requerimentos de seguranga da informagéo estabelecidos pela
infraestrutura de Tl a qual ele se conecta. Ou seja, ndo ha garantia que o
equipamento que se conecte a uma determinada infraestrutura de TI, ndo esteja
previamente infectado com algum tipo de ameaga, uma vez que ele faz uso de
outros servigos na internet sem uso de VPN.

24. Recentemente, com o aparecimento dos conceito de ZTNA - Zero Trust
Network Access (Acesso a Rede com confianga Zero, em tradugéo livre) e da
tecnologia de SSE - Security Service Edge (Servico de Seguranga de Borda),
podemos atacar de vez essas questdes, baseado nos conceitos de ndo
acreditagdo automatica da “satde” do equipamento do usuario, bem como o
estabelecimento de verificagdes constantes da existéncia de ameagas na borda
(no préprio equipamento do mesmo), em tempo real. Complementarmente, tal
tecnologia ainda permite a segmentagdo e monitoramento constante do acesso
aos servigos utilizados pelo usuério de forma granularizada, dentro do contexto
de uma mesma conexdo, evitando assim a tentativa de acessos nao autorizados,
ataques de movimento lateral, dentre outros.

2.5.  Busca-se com esse novo cendrio dotar a CODATA dos seguintes requisitos de
seguranga da informacéo :

® Assegurar a alta disponibilidade da infraestrutura de todos os servigos
tecnoldgicos prestados pela CODATA, promovendo a continuidade operacional
e a eficacia dos servigos.
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® Garantir que a infraestrutura de Tl da CODATA seja segura, viabilizando a
escalabilidade e permitindo um aumento expressivo no numero de servigos
hospedados no datacenter, sem comprometer a qualidade ou o desempenho.

® Garantir a disponibilidade e continuidade dos servigos para o cumprimento das
atividades finalisticas da CODATA, visando alcangar os resultados desejados
para a sociedade de maneira ininterrupta.

® |mplementar uma camada de defesa efetiva contra ransomware para o
ambiente atual e eventuais expansdes, fortalecendo a seguranga contra
ameagas cibernéticas.

® Garantir uma abordagem de seguranga que fornece protegéo para aplicativos,
web e nuvem para usudrios remotos.

® Assegurar que pode ser usada para proteger aplicagdes corporativas,
aplicagbes Saa$ e aplicagdes na nuvem publica. Também pode ser usada para
proteger o trafego da Web, incluindo o trafego de e-mail e o trafego de redes
sociais.

® Garantir acesso seguro ao teletrabalho e, ou trabalho hibrido para manter a
integridade das operagdes. incluindo prote¢do para aplicagdes e usuarios,
contribuindo para um ambiente digital seguro e produtivo.

3. DETALHAMENTO DO OBJETO

Item|Descrigdo Qtde Unidade
1 |Solugdo de seguranca para aplicagdes de internet porf 8.000 Und
subscri¢do por um periodo de 36 meses
2 |Solugdo de seguranga para aplicagbes de privadas porf 8.000 Und
subscri¢do por um periodo de 36 meses
3 | Servigo de instalagéo e configuragao 02 Und
4 | Treinamento Hands on -Turma 02 Und

3.1. Deverdo estar incluidos na estimativa de preco todos os tributos, tarifas,
emolumentos, encargos sociais e trabalhistas, insumos, contribuicées ou
obrigacdes decorrentes da legislagdo trabalhista, fiscal e previdenciaria, além
dos custos de entrega do material.

3.2.  Todas as Especificagdes Técnicas estdo descritas no ANEXO Il deste TERMO
DE REFERENCIA;

N
S
COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA —
CNPJ 09.189.499/0001-00 - Rua Jodo da Mata, S/N, Jaguaribe - CENTRO ADMINISTRATIVO 8
Jodo Pessoa/PB - CEP: 58.015-020 - Fone: (83) 3208.4450 8
n
N
o
N
O
i
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4, DO PARCELAMENTO DO OBJETO

41. O nao parcelamento da contratagdo justifica-se pela necessidade de garantir a
coesdo técnica e a integridade funcional da solugdo de seguranga ,cuja
operagdo demanda configuragdo integrada, monitoramento centralizado, e
uniformidade nas politicas de protec&o e atualizagéo

42. A fragmentagdo da contratagdo, seja por item ou por fornecedor distinto,
comprometeria a padronizagdo dos perfis de seguranca, dificultaria a gestéo
unificada de alertas e relatorios, e aumentaria significativamente o risco de
incompatibilidades técnicas entre dispositivos, interfaces de gerenciamento e
métodos de inspegao de trafego.

43. Além disso, a centralizagdo dos servicos de instalagdo, suporte técnico e
atualizagdo continua sob responsabilidade de um Unico fornecedor
especializado promove eficiéncia operacional, maior controle sobre os niveis de
servico (SLA) e redugdo dos riscos de falhas na integragdo da solugéo com os
sistemas existentes da CODATA.

44. Dessa forma, o ndo parcelamento estd tecnicamente justificado como medida
necessaria para assegurar a plena funcionalidade da solugdo, facilitar a
governanga técnica e garantir a efetividade da protegdo das aplicagdes criticas
do Estado

5. REQUISITOS DE MANUTENGAO, SUPORTE E GARANTIA PARA SUBSCRIGAO DE

SOFTWARE

5.1. A subscrigdo dos softwares ofertados devera contemplar, obrigatoriamente, o
direito de uso continuo, bem como servigos de suporte técnico, atualizagdes,
corregbes de seguranga (patches), melhorias funcionais (releases), novas
versdes e demais evolugBes tecnolégicas disponibilizadas pelo fabricante,
durante toda a vigéncia contratual.

52. Todos os moédulos, extensbes, componentes adicionais e funcionalidades
incluidas na subscricdo deverao absorver o mesmo prazo de suporte, condigdes
de garantia e niveis de servico (SLA) aplicaveis & subscricdo principal do
software.

5.3. O servigo de suporte técnico devera ser prestado diretamente pelo fabricante do
software ou por parceiro oficialmente autorizado, em regime de atendimento 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana (24x7), incluindo finais
de semana e feriados, com tempo de resposta de até o proximo dia Util apés a
abertura do chamado técnico.

54. Durante a vigéncia da subscri¢do, deverdo ser fornecidos, sem 6nus adicional,
todos os upgrades e atualizagdes do software, incluindo:

® Correcbes de falhas, vulnerabilidades e erros de seguranga;

® Melhorias de desempenho e novas funcionalidades;

® Adequagdes legais, técnicas e regulatorias aplicaveis ao setor de
atuag&o da contratante.

55. Né&o serd permitida a utilizagdo de componentes, plugins ou integragbes de
terceiros que comprometam a integridade da solugéo, sua interoperabilidade, ou
que impliquem em perda de cobertura de suporte ou garantia por parte do
fabricante do software.

CODPRC202500901V01

N

S

COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA —

CNPJ 09.189.499/0001-00 - Rua Jodo da Mata, S/N, Jaguaribe - CENTRO ADMINISTRATIVO 8

Jodo Pessoa/PB - CEP: 58.015-020 - Fone: (83) 3208.4450 8

n

N

o

N

=0

— rCJL:

Assinado com senha por [COD63987] [SENHA] EDUARDO PAIVA VARANDAS em 10/09/2025 - 13:21hs e [a)

[COD10002] [SENHA] [PBDOC] [ANGELO GIUSEPPE GUIDO DE ARAUJO RODRIGUES] em 12/09/2025 (@}

- 14:11hs. O

Documento N°: 8734443.72165911-3897 - consulta a autenticidade em

https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8734443.72165911-3897 ¥ YPBdoc

Assinado com senha por [COD10040] [SENHA] JOSE LUSMA FELIPE DOS SANTOS FILHO em

20/10/2025 - 09:27hs e [COD10042] [SENHA] RENANN BARBOSA MARTINS em 20/10/2025 - 09:28hs.

Documento N°: 8734443.75630670-685 - consulta a autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8734443.75630670-685 Y YPBdoc



https://linksiga.trf2.jus.br

(e CODATA

5.6. A proposta devera apresentar, de forma clara e detalhada, os cddigos de
subscricdo (part numbers), descricdo completa das funcionalidades, moédulos,
servicos agregados e demais elementos que compdem a solugdo de software
ofertada. A auséncia dessas informagdes acarretarda a desclassificagéo
automatica da proposta.

5.7. O atendimento aos requisitos técnicos constantes deste Termo de Referéncia
devera ser obrigatoriamente comprovado por meio de documentacéo oficial do
fabricante (tais como manuais, fichas técnicas, catdlogos ou materiais
disponiveis em site oficial, com indicagdo do endereco eletrénico - URL). A
simples reprodug&o ou transcricdo das exigéncias, sem a devida comprovagéo
documental, serd motivo de desclassificagdo da proponente.

5.8. O fabricante do software devera garantir a prestagdo de suporte técnico remoto,
em idioma portugués ou inglés, com possibilidade de escalonamento para
suporte especializado internacional, em caso de incidentes criticos ou falhas de
alta severidade.

5.9. O fabricante devera manter, durante toda a vigéncia da subscri¢do, um portal
online de acesso publico, com disponibilidade permanente de:

® Atualizagdes e corregdes de software;
® Documentagdo técnica e guias de instalagao/uso;
® Manuais e notas de versao.

5.10. A proposta devera apresentar comprovagéo de que os servigos de garantia e
suporte ofertados cobrem integralmente as condigdes estabelecidas neste
Termo de Referéncia. Caso a assisténcia técnica autorizada indicada esteja,
eventualmente, impedida de realizar os atendimentos necessarios, estes
deverdo ser assumidos por outro parceiro homologado ou pelo proprio
fabricante, sem qualquer custo adicional para a contratante. Esta comprovagéo
devera ser realizada por meio de:

® Documentagdo oficial do fabricante (catalogos, folders impressos ou
materiais online com URL), ou;

® Declaragdo expressa do fabricante dos softwares, indicando a estrutura
de suporte e o(s) parceiro(s) responsavel(eis) pelo atendimento durante
a vigéncia contratual.

6. ACRESCIMOS E SUPRESSOES DO OBJETO
6.1.  Por acordo entre as partes, o objeto deste contrato podera ser acrescido ou
suprimido em até 25% (vinte e cinco por cento) do valor inicial contratado
atualizado, observado o disposto no art. 81, § 1°, da Lei 13.303/2016.
6.2. Cada item podera ser aditado em 25% a mais, em caso de comprovada
necessidade de aumento da quantidade a ser fornecida.

7. DAENTREGA

7.1. A Entrega das ferramentas devera ser efetivada no prazo méximo de 60 dias
corridos, a contar do recebimento da Ordem de Fornecimento (OF), emitida pela
CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pela CONTRATADA e autorizado
pela CONTRATANTE.

7.2.  AEntrega das ferramentas devera ocorrer no Centro Administrativo Estadual, no
prédio da CONTRATANTE, no enderego Av. Jodo da Mata, 200 - Jaguaribe,
Jodo Pessoa - PB, 58015-020.
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7.3. O horério de entrega do material deve ocorrer em dias Uteis, entre 9h e 14h,
conforme combinado com Comissdo de Recebimento de Bens e Fiscal de
Contrato.

8. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
8.1.  Os equipamentos/ferramentas devem estar aderentes a Lei n° 12.305, de 2 de
agosto de 2010, que Institui a Politica Nacional de Residuos Sélidos ( quando
couber)
8.2. A CONTRATADA deveré priorizar, para o fornecimento do objeto, a utilizagao de
bens que sejam no todo ou em parte compostos por materiais reciclaveis,
atoxicos e biodegradaveis.

9. PROCEDIMENTOS BASICOS DE SEGURANGA MINIMOS EXIGIDOS DA

CONTRATADA

9.1. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados,
informagdes, codigos-fonte e artefatos contidos em quaisquer documentos e em
quaisquer midias, de que venha a ter conhecimento, durante a execugdo dos
trabalhos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificacéo de sigilo conferida pelo
CONTRATANTE a tais documentos.

9.2. A CONTRATADA ndo poderad divulgar quaisquer informagdes a que tenha
acesso em virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execugdo do objeto, sem autorizagdo por
escrito do CONTRATANTE, sob pena de aplicagdo das sangdes cabiveis, além
do pagamento de indenizag&o por perdas e danos.

9.3.  Quaisquer procedimentos executados pela CONTRATADA deverdo observar a
POSIC - Politica de Seguranga da Informacdo e Comunicagbes do
CONTRATANTE.

94. Caso haja necessidade de utilizacdo de ferramental de propriedade da
CONTRATANTE, estas somente poderdo ser utilizadas em demandas da
CONTRATANTE, durante a vigéncia do servico (definida na emiss@o da Ordem
de Servico de Execugdo - OSE), devendo a LICITANTE desinstalar o
ferramental ao término do servigo, estando sujeita & auditoria e penalidades pela
CONTRATANTE, quando aplicavel.

9.5. A CONTRATADA firmard compromisso em ndo utilizar as informagdes
confidenciais a que tiver acesso, para gerar beneficio proprio exclusivo efou
unilateral, presente ou futuro, ou para o uso de terceiros.

9.6. A CONTRATADA firmara compromisso em néo repassar o conhecimento das
informagdes confidenciais, responsabilizando-se por todas as pessoas que
vierem a ter acesso as informagdes, por seu intermédio, e obrigando-se, assim,
a ressarcir a ocorréncia de qualquer dano e / ou prejuizo oriundo de uma
eventual quebra de sigilo das informagges.

9.7. A CONTRATADA devera agir em conformidade com as exigéncias legais da Lei
13.709/2018, conhecida como Lei Geral da Protegéo de Dados, em virtude do
servico utilizar muitas informages pessoais de todos os usuarios de licengas.

9.8. A CONTRATADA devera ser assinar Termo de Confidencialidade e Tratamento
de Dados, conforme o ANEXO |.

9.9.  Qualquer descumprimento das clausulas acima, a CONTRATADA estara sujeita
a aplicagéo das sangbes administrativas prevista neste documento.
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10. PROPOSTA DE PREGO
10.1. A proposta devera conter descricdo clara, completa e detalhada do objeto
ofertado, devendo estar de acordo com as quantidades, especificagdes técnicas
e condigdes estabelecidas neste Termo de Referéncia, sem conter alternativas
de pregos, ou de qualquer outra condigdo que induza o julgamento a ter mais de
um resultado. As propostas, sob pena de desclassificagao, deveréo conter:
10.1.1.  Detalhamento do item;
10.1.2.  Valor,
10.1.3.  Prazo de vencimento da proposta ndo inferior a 60 (sessenta) dias;
10.1.4.  Prazo para prestagéo do servico;
10.1.5.  Dados da empresa, tais como nimero do CNPJ, telefone de contato,
enderego, enderego eletronico e dados de conta na instituicdo bancéaria
denominada Banco Bradesco S/A, conforme Decreto N° 37.693 de 03
de outubro de 2017.
10.2.  No caso de omissdes puramente formais em propostas, inclusive quanto ao seu
prazo de validade, serdo considerados aqueles descritos neste Termo de
Referéncia.
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11. DO PAGAMENTO

11.1.  Os pagamentos se dardo mediante emissdo de Notas Fiscais devidamente
atestadas e liquidadas até o 10° dia do més subsequente apds sua entrega.

11.2.  Os pagamentos da CONTRATADA restringir-se-80 ao pagamento dos servigos
repassados, efetivamente executados, homologadas pela CONTRATANTE.

11.3. O pagamento pela prestacdo dos servicos sera efetuado até o trigésimo dia
apos o atesto da Nota Fiscal faturada, mediante apresentagéo dos documentos
de cobranga devidamente atestados pela autoridade competente;

11.4.  Quaisquer taxas, impostos ou tributos fiscais, ou de outra natureza, que possam
incidir sobre o presente Contrato, ou que tenham relagdo com servigo(s)
realizado(s) ficardo a cargo da CONTRATADA.

11.5.  No preco contratado estdo incluidas todas e quaisquer despesas com mao de
obra, material de consumo, equipamentos, treinamentos, prémios de seguro,
taxas, inclusive de administragdo, emolumentos e quaisquer despesas
operacionais, bem como todos os encargos trabalhistas, previdenciarios, fiscais
e comerciais, despesas e obrigacdes financeiras de qualquer natureza e outras
despesas diretas e indiretas necessarias a perfeita execugdo do objeto DO
CONTRATO, além de auxilio alimentagdo ou refeicdo, vales-transporte e
quaisquer outras vantagens pagas aos empregados, enfim, todos os
componentes de custo dos servigos, inclusive o lucro.

11.6.  No processamento do pagamento sera retido 1,6% para o Fundo Empreender
Paraiba, nos termos do inciso I, do art. 7°, da Medida proviséria n® 207, de
11/07/2013;

11.7. O pagamento sera efetuado mediante crédito em conta corrente da
CONTRATADA, por ordem bancéria, quando deverdo ser mantidas as mesmas
condigBes iniciais de habilitagao;

11.8.  Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de
liquidagdo qualquer obrigagéo financeira decorrente de penalidade ou
inadimpléncia, sem que isso gere direito a reajustamento de pregos ou a
atualizagdo financeira.

11.9. A CONTRATADA se obriga a manter, durante a vigéncia do contrato, todas as
condigBes de habilitagdo exigidas na licitagdo, inclusive a condi¢do de n&o
empregar trabalhador menor na forma da Lei n® 9.854, de 27.10.99. Assume,
ainda, a obrigagdo de apresentar, junto a Nota Fiscal, os seguintes
comprovantes devidamente atualizados:

11.10.  Prova de regularidade para com a Fazenda Federal, Estadual e Municipal do
domicilio ou sede da CONTRATADA, compreendendo a Certiddo de Quitagao
de Tributos e a Certidao quanto & Divida Ativa — ou outras equivalentes, na
forma da Lei - expedidas, em cada esfera do Governo, pelo 6rgdo competente.

11.11.  Prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de
Servigo, mediante apresentagao do CRF - Certificado de Regularidade de Fundo
de Garantia, fornecido pela Caixa Econdmica Federal.

11.12.  Prova da regularidade trabalhista — CNDT.

11.13.  Comprovagdo da execugdo dos servicos (Ordem Servigo - OS), devidamente
atestadas por funcionéario designado pelo CONTRATANTE.

11.14. A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes licitadas, os
acréscimos ou supressdes que se fizerem necessarios.

11.15.  Nenhum acréscimo ou supressdo poderd exceder o limite estabelecido nesta
condig&o, exceto as supressodes resultantes de acordo entre as partes.
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11.16. O valor estabelecido no contrato ndo podera sofrer reajustamento na forma do §
1° da Lei 10.192/01 c/c §1° do art. 28 da Lei n® 9.069/95.

12. DAS OBRIGAGOES DA CONTRATANTE

12.1.  S&o obrigacdes da Contratante:

12.1.1.  exigir o cumprimento de todas as obrigagdes assumidas pelo
Contratado, de acordo com o contrato e seus anexos;

12.1.2.  receber o objeto no prazo e condigdes estabelecidas neste Termo de
Referéncia e em seus eventuais anexos;

12.1.3.  verificar minuciosamente, no prazo fixado, a conformidade dos bens e
servigos recebidos provisoriamente com as especificagdes constantes
deste Termo de Referéncia e da proposta, para fins de aceitagdo e
recebimento definitivo;

12.14.  comunicar a Contratada, por escrito, sobre imperfeigées, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;

12.1.5.  acompanhar e fiscalizar o cumprimento das obrigagées da Contratada,
através de comissao/servidor especialmente designado;

12.1.6.  efetuar o pagamento a Contratada no valor correspondente a prestagéo
do objeto, no prazo e forma estabelecidos neste Termo de Referéncia e
Seus anexos;

12.1.7.  manifestar-se formalmente em todos os atos relativos a execugéo do
contrato, em especial, aplicagdo de sangdes e alteragbes do mesmo,
quando se fizerem necessarias.

12.1.8.  proceder aos pagamentos devidos a Contratada, nas condicdes e
precos pactuados.

12.1.9.  Prestar informagdes e esclarecimentos que virem a ser solicitados pela
Contratada, desde que seja do seu conhecimento e pertinente ao
contratado.

12.1.10.  Monitorar constantemente o nivel de qualidade da execugéo do contrato
para evitar a sua degeneragao, devendo intervir para corrigir ou aplicar
sangbes quando verificar um viés continuo de desconformidade do
executado com a qualidade exigida.

12.2. A Administragdo ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugéo do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

13.  DAS OBRIGAGOES DA CONTRATADA

13.1.1.  S&o obrigagdes da Contratada:

13.1.2. Manter-se, durante toda a execugdo do contrato, em compatibilidade com as
obrigagbes por ela assumidas, e todas as condigbes de habilitagdo e
qualificagdo exigidas na licitagdo de acordo com o art. 58, inciso |, da Lei n.°
13.303, de 2016, e art. 44, do Regulamento Interno de Licitagdes e Contratos da
CODATA - RILCC.

13.1.3. Responsabilizar-se por todas as despesas referentes ao deslocamento de seus
funcionarios, bem como responsabilizar-se pelas despesas dos tributos,
encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros,
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deslocamento de pessoal, prestagéo de garantia e quaisquer outras que incidam
ou venham a incidir na execug&o do contrato.

13.1.21 A inadimpléncia do contratado, com referéncia aos encargos
estabelecidos no subitem anterior, ndo transfere & CODATA a
responsabilidade por seu pagamento, nem pode onerar o objeto do
contrato (§1°, do art. 193, do RILCC).

13.1.2.2 O contratado devera ressarcir eventuais prejuizos sofridos pela
CODATA em virtude do seu inadimplemento em relagdo ao
cumprimento de encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugdo do contrato, incluindo-se nesse
dever custas judiciais, honorarios advocaticios entre outros
regularmente suportados pela CODATA (art. 194, do RILCC).

13.1.2.3 O descumprimento das obrigacdes trabalhistas (contratagdo de
menor em desobediéncia ao inciso XXXIII, art. 7°, da CF/88) ou a perda
das condicdes de habilitagdo da contratada, podera dar ensejo a
rescisdo contratual, sem prejuizo da aplicagdo das sangdes previstas
neste RILCC (art. 195, do RILCC).

13.14. A Contratada deve cumprir todas as obrigagbes constantes neste Termo de
Referéncia e sua proposta, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

13.1.4.1.  efetuar a entrega do objeto em perfeitas condigdes, conforme

especificagdes, prazo e local constantes no Termo de
Referéncia e seus anexos, acompanhado da respectiva nota
fiscal;

13.1.4.2.  responsabilizar-se pelos vicios e danos decorrentes do objeto,

de acordo com os artigos 12 a 27, do Cddigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), mesmo aqueles
ocasionados pela transportadora;

13.1.4.3.  indicar preposto para representd-la durante a execugdo do

contrato
13.1.44.  reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto do contrato em que se
verificarem vicios, defeitos ou incorre¢des resultantes da
execugdo ou de materiais empregados, em até 05 (cinco) dias
(teis, apds a comunicagéo formal do contratante (art. 192, I, do
RILCC);

13.1.4.5.  responder pelos danos causados diretamente a CODATA ou a
terceiros, independentemente de comprovagéo de sua culpa ou
dolo na execugéo do contrato (art. 192, I, do RILCC).

13.1.4.6. fornecer, sempre que possivel, itens com critérios de

sustentabilidade na sua fabricagdo ou matéria prima, bem como
promover a destinagao final ambientalmente adequada, quando
0 objeto assim o exigir, observada a legislagao aplicavel.
13.1.5.  As propostas apresentadas nédo poderdo prever prazo de entrega acima
do prazo estabelecido neste Termo de Referéncia;
13.1.6.  Todos os itens constantes neste Termo de Referéncia tém que ser
entregues no mesmo momento, no horério de funcionamento desta
Empresa;
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13.1.7.  Aguardar a conferéncia dos produtos no ato do recebimento. Havendo
falta do produto, todo o0 material sera devolvido (sera aceito somente se
a licitante encaminhar a solicitacéo de cancelamento do item faltante);

13.1.8.  Solicitar por escrito 0 cancelamento de algum item ou parte deste, para
ser avalizado pela Comissdo de recebimento, e assumir os 6nus da
aplicagéo das penalidades previstas no contrato;

13.1.9.  Cumprir o prazo de garantia de acordo com o especificado em cada
item neste Termo de Referéncia ou conforme o prazo estabelecido na
proposta de pregos, caso este seja menor que 0 minimo estabelecido;

13.1.10.  Arcar com os custos relativos a entregas realizadas em locais incorretos;

13.1.11.  Os problemas apresentados durante o prazo de garantia devem ser
solucionados em até 30 (trinta) dias corridos apds a comunicagdo formal
da contratante.

13.1.12.  Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente,
as obrigagdes assumidas, nem subcontratar qualquer das prestagdes a
que estd obrigada, exceto nas condi¢des autorizadas no Termo de
Referéncia ou na minuta de contrato;

13.1.13.  Apresentar, sempre que solicitado: Certiddes negativas Federal,
Estadual e Municipal, Certificado de Regularidade de FGTS e Certiddo
Negativa de Débitos Trabalhistas, dentre outras que venham a ser
solicitadas;

13.1.14.  Apresentar Nota Fiscal como condigdo de pagamento e demais
documentos.

13.1.15.  Manter as informagdes e dados da Unidade em carater de absoluta
confidencialidade e sigilo, ficando expressamente proibida a sua
divulgagéo para terceiros, por qualquer meio.

13.1.16.  Prestar assisténcia ao CONTRATANTE, solucionando davidas, por
escrito, por e-mail, por telefone ou como ficar formalmente acordado
entre as partes.

14. DO CONTROLE E FISCALIZAGAO DO CONTRATO

141, Nos termos do art. 203, do Regulamento Interno de Licitagdes da CODATA, a
gestao e a fiscalizagéo do contrato consistem na verificacdo da conformidade da
sua escorreita execugdo e da alocagdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo
gestor do contrato designado pela CODATA, que podera ser auxiliado pelo fiscal
técnico e fiscal administrativo do contrato, cabendo ao responsavel legal ou
preposto da Contratada o acompanhamento dessas atividades

142. A fiscalizagdo da contratagdo serd exercida por um representante da
CONTRATADA, ao qual competira dirimir as dividas que surgirem no curso da
execucdo do contrato, e de tudo daré ciéncia a Administragéo.

14.3. O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execugéo do contrato.

144, A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego
de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administragdo ou de seus agentes e
prepostos.
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145. O fiscal do contrato anotara em registro proprio todas as ocorréncias
relacionadas com a execugdo do contrato, indicando dia, més e ano, bem como
0 nome dos funcionarios eventualmente envolvidos, determinando o que for
necessario a regularizacdo das faltas ou defeitos observados e encaminhando
o0s apontamentos & autoridade competente para as providéncias cabiveis.

14.6. O fiscal do contrato devera receber os equipamentos e/ou ferramentas e emitir
Documento de Aceitacdo de Equipamentos/Ferramentas, apés conferir os
seguintes critérios:

14.6.1.  Todos os equipamentos e/ou ferramentas fornecidos deverédo ser novos
(incluindo todas as pegas e componentes presentes nos produtos), de
primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e
em fase de comercializagdo normal através dos canais de venda do
fabricante no Brasil (n&o serdo aceitos produtos end-of-life).

14.6.2.  Todos os componentes do(s) equipamento(s) e/ou ferramenta(s) e
respectivas funcionalidades deverdo ser compativeis entre si, sem a
utilizagdo de adaptadores, frisagens, pinturas, usinagens em geral,
furagdes, emprego de adesivos, fitas adesivas ou quaisquer outros
procedimentos ndo previstos nas especificagdes técnicas ou, ainda,
com emprego de materiais inadequados ou que visem adaptar
forcadamente o produto ou suas partes que sejam fisicamente ou
logicamente incompativeis.

14.6.3.  Todos os componentes internos do(s) equipamento(s) e/ou ferramenta(s)
deverdo estar instalados de forma organizada e livres de pressdes
ocasionados por outros componentes ou cabos, que possam causar
desconexdes, instabilidade, ou funcionamento inadequado.

14.64. O numero de série de cada equipamento deve ser obrigatorio e Unico,
afixado em local visivel, na parte externa do gabinete e na embalagem
que o contém. Esse numero devera ser identificado pelo fabricante,
como valido para o produto entregue e para as condi¢des do mercado
brasileiro no que se refere & garantia e assisténcia técnica no Brasil.
( quando couber )

146.5. Os componentes internos deverdo ser homologados e testados
(individualmente e em conjunto) pelo fabricante, assim, ndo sendo
admitida a adi¢éo ou subtragdo de qualquer elemento do equipamento
pelo LICITANTE. ( quando couber )

14.6.6.  Serdo recusados os produtos que possuam componentes ou acessorios
com sinais claros de oxidagdo, danos fisicos, sujeira, riscos ou outro
sinal de desgaste, mesmo sendo o componente ou acessorio
considerado como novos pelo fornecedor dos produtos.

14.6.7.  Os produtos, considerando a marca e modelo apresentados na licitagao,
ndo poderdo estar fora de linha comercial, considerando a data de
LICITAGAO (abertura das propostas). Os produtos devem ser
fornecidos completos e prontos para a utilizagdo, com todos os
acessorios, componentes, cabos etc.

14.6.8.  Todas as funcionalidades dos produtos devem ser alcangadas mediante
conexdes integradas aos produtos, ou seja, ndo serdo aceitos
mecanismos intermediarios, nem hardwares adicionais (externos ou
internos), exceto nos casos claramente  permitidos  pelo
CONTRATANTE ou mediante aprovagéo escrita.
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14.6.9. Todos os componentes que fardo parte do(s) equipamento(s) efou
ferramenta(s) deverdo atender as especificagdes técnicas minimas
apresentadas na ANEXO Il deste Termo de Referéncia. Serdo aceitos
componentes de configuragdo superior a requerida, desde que haja total
compatibilidade entre todos os componentes presentes nos produtos,
porém, a avaliagdo de conformidade serd realizada de forma
independente onde n&do serdo aceitas configuragdes superiores para
determinado item em detrimento da oferta de configuragéo inferior para
outros itens. A configuragdo sera verificada utilizando a definicdo
nominal do fabricante, independente de desempenho.

14.6.10.  Todos os produtos fornecidos (correspondentes a cada item), bem
cOmo Sseus componentes, acessorios ou periféricos devem ser
rigorosamente iguais, tanto em estrutura fisica, formato, capacidade,
caracteristicas construtivas, caracteristicas técnicas, drivers, marca e
modelo.

14.6.11.  Os produtos devem ser acondicionados em embalagens individuais,
lacradas, com o menor volume possivel desenvolvidas para o produto,
que se utilize preferencialmente para as embalagens de materiais
reciclaveis e de modo a garantir um transporte seguro em quaisquer
condigdes e limitagbes que possam ser encontradas, além de
possibilitar o armazenamento e estocagem de forma segura.

14.6.12.  Todas as licengas, referentes aos softwares e drivers solicitados, devem
estar registrados para utilizagdo do CONTRATANTE, legalizado, ndo
sendo admitidas versdes “shareware” ou “trial’. O modelo do produto
ofertado pela LICITANTE devera estar em fase de produgdo pelo
fabricante (no Brasil ou no exterior), sem previsdo de encerramento de
producéo, até a data de entrega da proposta.

146.13. O Fabricante do(s) equipamento(s) deve contar com servico de
assisténcia técnica em nivel nacional, para 0 modelo ofertado pela
LICITANTE elou estoque para troca in site em caso de substutuicéo;
( quando couber )

14.6.14. A contratante poderd optar por avaliar a qualidade de todos os
equipamentos fornecidos ou uma amostra dos equipamentos, atentando
para a inclus@o nos autos do processo administrativo de todos os
documentos que evidenciem a realizagdo dos testes de aceitacdo em
cada equipamento selecionado, para posterior rastreabilidade. ( quando
couber)

14.6.15.  Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser
procedida dentro do prazo fixado, reputar-se-4 como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

146.16. O recebimento provisorio ou definitivo do objeto ndo exclui a
responsabilidade da contratada pelos prejuizos resultantes da incorreta
execugdo do contrato.

14.6.17.  Serdo aceitos para fins de emissado de Termo de Recebimento Definitivo:

14.6.17.1.  aqueles equipamento(s) e/ou ferramenta(s) que se encontram
em operagao atendendo a finalidade de comunicagdo a que se
destinam.

14.6.17.2.  os equipamento(s) elou ferramenta(s) fornecidos que atendam
a configuragéo minima descrita neste termo de referéncia e que
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estejam em funcionamento de acordo com as condicbes
estabelecidas neste Termo de Referéncia.

14.6.18.  Sera REJEITADO, no todo ou em parte, o bem efou servigo fornecido
em desacordo com as especificagdes constantes deste TERMO DE
REFERENCIA e seus ANEXOS.

14.6.19. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no total ou em parte, o objeto do contrato
em que se verificarem vicios, defeitos ou incorregdes resultantes da
execucdo ou de materiais empregados.

14.6.20.  So6 havera o recebimento definitivo, apds a analise da qualidade dos
bens elou servigos, em face da aplicagdo dos critérios de aceitago,
resguardando-se ao CONTRATANTE o direito de n&o receber o
OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo
com as especificagbes definidas neste Termo de Referéncia - situagao
em que poderdo ser aplicadas a CONTRATADA as penalidades
previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando
for 0 caso, a empresa sera convocada a refazer todos os servigos
rejeitados, sem custo adicional.

5. VIGENCIA CONTRATUAL

—

15.1. O prazo de vigéncia da contratagéo sera de 06 (seis) meses, a partir da data da
assinatura do contrato.

15.2. O prazo maximo do contrato para o fornecimento dos bens objeto deste Termo
de Referéncia sera de até 36 (trinta e seis) meses, podendo ser prorrogado,
conforme preceitua caput do art. 71 da Lei n® 13.303/2016.

16. DA DOTAGAO ORGAMENTARIA
16.1. O recurso para o fornecimento de bens correra a conta do recurso consignado
na Lei Orcamentaria especifica deste exercicio.

17.  UNIDADE ADJUDICADORA/HOMOLOGADORA
17.1.  Sera o Diretor-Presidente.
18.  DAS SANGOES ADMINISTRATIVAS

18.1.  Com fundamento no artigo 82 da Lei n°. 13.303/2016, a CONTRATADA ficara
sujeita, no caso de atraso injustificado assim considerado pela Administragao,
de execucdo parcial ou inexecugdo total da obrigagdo, sem prejuizo das
responsabilidades civil e criminal, assegurada prévia e ampla defesa, as
seguintes penalidades, cumulativamente ou néo:

18.1.1.  Adverténcia;

18.12.  Multa de até 10% (dez por cento) sobre o valor da parcela ndo
executada, ou do saldo remanescente do Contrato, no caso de
inexecugao total da obrigagdo assumida;

18.1.3.  Multa de 1% (um por cento) por dia de atraso e por ocorréncia, até o
maximo de 10% (dez por cento) sobre o valor da parcela ndo executada,
ou do saldo remanescente do Contrato quando a CONTRATADA,
injustificadamente, ou por motivo ndo aceito pela CODATA, deixar de
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atender totalmente a Autorizagdo de Fornecimento ou a solicitagéo
prevista no presente instrumento contratual;

18.1.4.  Suspensdo temporaria do direito de participar de licitagdo e
impedimento de contratar com os demais 6rgdos que compdem a
Administragdo Estadual, por até 02 (dois) anos.

18.2. A justificativa para 0 ndo cumprimento da obrigagdo, ndo se aplicando a multa
referida no subitem anterior, s6 seré considerada em casos fortuitos ou de forga
maior, devendo ser apresentada por escrito.

18.3.  Com fundamento no artigo 7° da Lei n.° 10.520/2002, ficara impedida de licitar e
de contratar com a Administragdo Publica, pelo prazo de até 05 (cinco) anos,
garantido o direito prévio da citagdo e da ampla defesa, sem prejuizo de multa
de até 10% (dez por cento) do valor estimado para a contratagdo e demais
cominagdes legais, a licitante e a adjudicataria que:

18.3.1.  Nao celebrar o contrato;

18.3.2.  Deixar de entregar documentacéo exigida no certame;

18.33. Ensejar o retardamento da execucdo do objeto deste Termo de
Referéncia;

18.3.4.  Né&o mantiver a proposta, injustificadamente;

18.3.5.  Falhar ou fraudar na execugéo do contrato;

18.3.6.  Comportar-se de modo inidoneo;

18.3.7.  Cometer fraude fiscal;

18.3.8.  Fazer declaragdo falsa.

18.3.9.  Apresentar documentac&o falsa.

184. O valor da multa, aplicado apds regular processo administrativo, sera
descontado da CONTRATADA, observando-se 0s pagamentos eventualmente
devidos pelo CONTRATANTE ou ainda, quando for o caso, cobrados
judicialmente.

18.5.  Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a
recolher a importancia devida no prazo de 15 (quinze) dias, contando da
comunicagao oficial.

18.6.  Esgotados os meios administrativos para cobranga do valor devido pela
CONTRATADA ao CONTRATANTE, este serd encaminhado para inscrigdo em
divida ativa.

18.7.  Apobs o trigésimo dia de atraso, 0 CONTRATANTE podera rescindir o contrato,
caracterizando-se a inexecugao total do seu objeto.

19. DA QUALIFICAGAO TECNICA

A licitante devera apresentar, para fins de comprovacdo de aptiddo para
desempenho de atividade pertinente ao objeto desta licitagéo, atestados de capacidade técnica
emitidos por pessoa juridica de direito publico ou privado, que comprovem a execugéo, de forma
satisfatoria, de servigos ou fornecimentos similares aos especificados no presente Termo de
Referéncia, nos termos do art. 32 da Lei n° 13.303/2016 e demais normas aplicaveis.

A licitante devera apresentar carta de autorizagdo emitida pelo fabricante da
solugdo, atestando que estd devidamente credenciada como revenda autorizada, habilitada a
comercializar e fornecer os produtos e servigos objeto da presente licitagdo, com validade na
data de apresentagéo da proposta.
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De acordo,

Eduardo Paiva Varandas
Diretor de Tecnologia da Informagéo e Comunicagao

Autorizago,

Angelo Giuseppe Guido de Araijo Rodrigues
Diretor Presidente
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TERMO DE CONFIDENCIALIDADE E TRATAMENTO DE DADOS PESSOAIS

A CONTRATADA, [RAZAO SOCIAL], com sede no (a) [ENDEREGO], [CIDADE], CEP

[CEP], inscrita no CNPJ sob 0 n° [XXXXXXXXXXXXXXXX], neste ato representada conforme

seu contrato social, assume o compromisso irrevogavel e irretratavel de manter o mais absoluto

sigilo em relagdo a todas as informagées que |he forem disponibilizadas pela COMPANHIA DE

PROCESSAMENTO DE DADOS - CODATA/PB, em face do Contrato XXX/2025, e estar em

conformidade com a Lei Geral de Protecdo de Dados Pessoais, sob qualquer forma, para o

desenvolvimento do produto.

Por este termo de confidencialidade e tratamento de dados pessoais compromete-se:

1. A ndo utilizar QUAISQUER informagdes (Técnicas, Administrativas ou Gerenciais),
confidenciais ou ndo, a que tiver acesso, para gerar beneficio proprio exclusivo e/ou
unilateral, presente ou futuro, ou para o uso de terceiros;

. A utilizar as Informagdes Confidenciais exclusivamente para os fins determinados pela
CODATA/PB e a néo divulgar, reproduzir, copiar, transmitir, distribuir, exibir ou permitir o
acesso das Informagdes Confidenciais a terceiros, exceto quando expressamente
autorizado por escrito pela outra Parte ou quando exigido por lei ou por uma ordem judicial;

. A atender as finalidades determinadas pela CODATA/PB e realizar o tratamento de dados
pessoais no limite do quanto necessario para 0 bom cumprimento das suas atividades e em
conformidade com a legislagdo aplicavel, sobretudo, mas néo se limitando a Lei n°
13.709/2018;

. A adotar normas relacionadas a implementagdo de medidas de seguranga, técnicas e
administrativas, aptas a proteger os Dados Pessoais de acessos ndo autorizados e de
eventos acidentais ou ilicitos de destruicdo, perda, alteragéo, comunicagdo ou difusdo ou
qualquer outra ocorréncia decorrente de tratamento inadequado ou ilicito, implementacéo
de programa de governanga em privacidade, estruturagdo de planos de resposta a
incidentes e remediagdo, sendo que mantera procedimento para identificar, solucionar e
eliminar Incidentes envolvendo Dados Pessoais tratados sob o Contrato e cooperardo uma
com a outra na investigacdo de tais Incidentes;

. A ndo repassar o conhecimento das informagdes confidenciais, responsabilizando-me por
todas as pessoas que vierem a ter acesso as informagdes, por meu intermédio, e
obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de
uma eventual quebra de sigilo das informagdes fornecidas;

No caso de uma divulgagdo ndo autorizada ou violagdo deste Termo de

Confidencialidade e Tratamento de Dados Pessoais, a Parte infratora sera responsavel pelas

perdas, danos ou prejuizos decorrentes dessa divulgacéo ou violagéo.

N

w

S

o

Neste Termo, as seguintes expressdes serdo assim definidas:

Informagao Confidencial significara toda informagao revelada sob a forma escrita, verbal ou por
quaisquer outros meios.

Dados Pessoais significard as informagdes relacionadas a pessoa natural identificada ou
identificavel.

Tratamento de Dados Pessoais inclui toda operacéo realizada com dados pessoais, como as
que se referem a coleta, produgdo, recepgdo, classificagéo, utilizagdo, acesso, reprodugao,
transmiss&o, distribuigdo, processamento, arquivamento, armazenamento, eliminagéo, avaliagéo
ou controle da informagao, modificagdo, comunicag&o, transferéncia, difusdo ou extracéo.
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Pelo ndo cumprimento do presente Termo de Confidencialidade e Tratamento de Dados
Pessoais, fica 0 abaixo assinado ciente de todas as sangdes judiciais que poderdo advir.

Jodo Pessoa, __de de 2025.

(NOME DO RESPONSAVEL)
[CONTRATADA]
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ANEXOl
ESPECIFICAGOES TECNICAS

1.1.  Caracteristicas Gerais

1.2.  Todas as funcionalidades deverdo ser ofertadas na nuvem como servico, utilizando um
Unico agente instalado na maquina do usuério. A nuvem deveré ser distribuida globalmente em
pelo menos 100 pontos de presenca globais, incluindo o Brasil e devera ser licenciada para pelo
menos 8000 mil usuérios, no caso de solugdes que seja necessario o licenciamento por assentos
de aplicagdes este devera ser na razdo de 12 (doze) assentos para cada 1 (um) usudrio;

1.3. A plataforma de seguranga devera ter ponto de presenca no Brasil, onde todos os
usuarios em territorio nacional terdo suas transagdes processadas, incluindo todas as inspegdes
e aplicagdo de politicas de controle de acesso e seguranga inline;

14. A plataforma de seguranga do FABRICANTE deve possuir no minimo as seguintes
certificagdes de segurancga:

15. IS0 27701;
16. 1SS0 27001;
1.7. IS0 27017;
1.8. 1SS0 27018;
19. SOC2e3;
1.10. CSA Level2;
1.11.  FedRAMP-High;
1.12. DODIL;

1.13.  FIPS 140-2;
1.14. ITAR;

1.15. TIC3.0;

1.16.  NIST 800-53;
1.17.  NIST 800-63C;

N
N
o

O Data Center localizado no Brasil devera ter rede independente com Sistema
Autdnomo e conectividade, redundante, em PTT (Ponto de Troca de Trafego) no Brasil com
peering com provedores de servigos, empresas de telecomunicacdes, CDNs (Content Delivery
Network) e provedores de nuvem publica tais como (AWS, Microsoft € Google). Desta forma
garantindo a melhor experiéncia e baixa laténcia aos usuarios

1.19. O Datacenter do fabricante localizado no Brasil deve possuir no minimo 2 links com
velocidade superior a 100GB no principal ponto de troca do Brasil (IX.BR);

1.20. O Fabricante deve possuir no minimo 120 Datacenters proprios espalhados pelo mundo;
1.21. O Fabricante deve possuir infraestrutura fisica propria, em territdrio brasileiro, ndo sendo
aceitas solugdes como:

1.22.  Virtualizagdo de appliances em nuvens publicas;

1.23.  Pontos de presenca instalados em nuvens de terceiros como AWS, Azure, GCP e etc;
1.24. O Datacenter do fabricante localizado em territorio nacional ndo deve armazenar as
informagdes das transagbes em disco local. Os dados referentes as transagbes devem ser
compactados, tokenizados e exportados para uma estrutura apartada de armazenamento de
logs através de conexdes TLS seguras.

1.25. Nao serdo aceitos sistemas baseados em hardware ou software projetados para uso
genérico, ou de codigo aberto (“open source”). Os elementos ofertados ndo podem ser
customizados;

1.26. A solugdo deve suportar 0 roaming dos usuarios entre os Datacenters de forma
transparente. As politicas devem seguir os usudrios de forma que seja possivel acessar 0s
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servicos de SSE de qualquer ponto onde haja disponibilidade da nuvem do Provedor sem
limitagdes de localidades;

1.27. A solugdo deverd suportar as seguintes opcBes de arquitetura de conectividade a
plataforma de seguranga, com suporte a todas as funcionalidades descritas neste certame no
que tange controle de acesso e seguranga a Internet e aplicagdes SaaS:

1.28.  Com Agentes instalados nas maquinas;

1.29.  Com tuneis GRE (Generic Routing Encapsulation) ou IPSec, sem a necessidade de uso
de agentes nas maquinas dos usuarios, possibilitando saidas locais a Internet de filiais, sede e
data center;

1.30.  Utilizagao de proxy explicito via arquivos PAC (Proxy Auto-Configuration), neste caso
com funcionalidades limitadas a acesso Web HTTP, HTTPS e FTP;

1.31. A solugdo de seguranga, prote¢do de dados, controle de acesso a Internet e aplicagdes
deveré fornecer SLA de disponibilidade de 99.999% e de laténcia da inspegdo completa de todos
os componentes, exceto detonagdo de arquivos do Sandbox, de no maximo 100 milissegundos
em 95% das transagdes.

1.32.  Toda a plataforma de seguranga devera suportar geragao de logs detalhados de acesso
dos usuarios Web, Aplicagdes Cloud, Bloqueios de Seguranga e acessos ou bloqueio de
aplicagdes privadas via ZTNA.

1.33.  Todas as inspe¢des e aplicagbes de politicas deverdo ser realizadas na nuvem. Com
excegao da verificagdo de postura, nenhuma inspecéo de controle de acesso, seguranga, DLP
(Data Loss Prevention) e Firewall devera ser realizada na maquina do usuario.

1.34. Todas a plataforma de seguranca devera suportar geragdo de logs detalhados de
acesso dos usuarios Web, Aplicagées Cloud, Bloqueios de Seguranga e acessos;

1.35. A solugéo de seguranga, prote¢do de dados, controle de acesso a Internet e aplicagées
SaaS, deverd suportar criagdo de multiplos administradores com privilégios distintos e
segmentados. Como por exemplo, politicas criadas por um administrador global, ndo poderao
ser excluidas ou alteradas por um administrador regional ou de um departamento especifico;
1.36.  Deve suportar hierarquia entre as contas administrativas que garanta que politicas e
configuragées definidas por administradores com hierarquia mais alta ndo possa ser substituida
por administradores com hierarquia menor;

1.37.  Deve possuir portal de Unico para administragéo de toda a plataforma;

1.38.  Para acesso ao portal de administragdo, a solugdo deve possuir controle de acesso
baseado em condi¢des como a localizagdo do usuario;

1.39.  Deve ser possivel definir a localizagdo do usuario baseado em IP e Pais de Origem;
1.40. O portal de administragdo da plataforma deve suportar FIDO2 como autenticador
primario;

1.41. O portal de administragdo da plataforma deve suportar a adigdo de usuarios. Na
configuragdo de senha do novo usuario deve ser possivel as seguintes opgdes para criagdo da
senha: Senha definida pelo proprio usuério, senha definida pelo administrador da solugéo e
senha auto gerada pela propria plataforma;

1.42. Na criagdo de um novo usuario no portal de administragéo, a solugdo deve permitir a
criagao de atributos customizados. Deve suportar no minimo os seguintes tipos de dados:

1.43. Data;
1.44. Decimal;
1.45.  Booleano;
1.46.  String;

1.47. O portal de administragdo deve possuir politica de senha, o administrador deve ser
capaz de definir configurages customizadas;

1.48. A politica de senha deve possuir configuragdo de complexidade da senha suportando no
minimo:
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1.49.  NUmero minimo de letras minusculas necessarias na senha;

1.50.  Nimero minimo de letras mailsculas necessarias na senha;

1.51. Tamanho minimo da senha(De 1 a 20);

1.52.  NUmero minimo de caracteres numéricos necessarios na senha;

1.53. Namero minimo de caracteres especiais necessarios na senha;

1.54. O administrador do portal deve ser capaz de definir no minimo os seguintes critérios da
senha:

1.55.  Permitir que o administrador crie ou altere a senha do usuério;

1.56.  Aplicar alteragéo de senha apds o login inicial;

1.57.  Desativar usuario apés 10 tentativas malsucedidas;

1.58.  Rejeitar a reutilizagdo das ultimas 5 senhas;

1.59. A senha n&o deve incluir nome da empresa, nome de usuario, nome ou sobrenome;
1.60.  Definir o periodo de expiragéo da senha apés o qual os usuarios poderéo redefinir suas
senhas. O periodo de expiragdo pode ser de 15 a 365 dias;

1.61.  No caso da utilizagdo de agentes, a gestdo de como o trafego sera encaminhado a
plataforma, incluindo eventuais exclusdes especificas (bypass), devera ser gerenciada da
maneira centralizada em uma console Web com o contexto de usuério e grupos de usuarios.
Né&o serdo aceitas solugdes que requeiram alteragdo ou customizagdes diretamente na maquina
do usuério;

1.62.  Mddulo de API

1.63. A plataforma deve permitir o gerenciamento centralizado de componentes e principais
recursos através de um sistema robusto e centralizado de API;

1.64. A plataforma deve fornecer acesso programatico (API) para gerenciar no minimo os
seguintes recursos:

1.65.  Logs de Auditoria;

1.66.  Gestéo de perfis de acesso;

1.67.  Logs de Eventos;

1.68.  Politicas de Firewall: Criagéo, atualizagdo, delegdo e atualizagdo de politicas;

1.69.  Encaminhamento de trafego;

1.70. Relatdrio de Sandbox;

1.71.  Relatério de ShadowlT;

1.72.  Categorias de URL;

1.73.  Politicas de Filtro de Conteudo;

1.74.  Configuragdes de autenticagao do usuario;

1.75.  Gerenciamento de Usuarios;

1.76.  Informagdes de Departamento;

1.77.  Adicionar, deletar e atualizar usuarios;

1.78.  Informagdes do Médulo de DLP como: Dicionarios, incidentes;

1.79.  Publicadores/Conectores: Deve permitir ler, atualizar e deletar;

1.80.  Permitir a leitura das configuragées do provedor de identidade (IDP);

1.81.  Manipular politicas de acesso: leitura, criacdo, atualizagéo e delegdo de politicas;

1.82.  Manipular politicas de Timeout: leitura, criagdo, atualizagéo e delegdo de politicas;

1.83.  Permitir a leitura dos perfis de postura;

1.84. Informagdes sobre os dispositivos como: Versdo do agente, MAC Address, Versdo do
sistema operacional, Fingerprint do Hardware,Hostname e usuério;

1.85.  Agentes

1.86. No caso da utilizagdo de agentes, a gestdo de como o trafego serd encaminhado a
plataforma, incluindo eventuais exclusdes especificas (bypass), devera ser gerenciada de
maneira centralizada em uma console Web com o contexto de usuério e grupos de usuarios.
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Né&o seréo aceitas solugdes que requeiram alteragdo ou customizagdes diretamente na maquina
do usuério;

1.87. O usuario deve ser capaz de reportar um problema diretamente do agente instalado no
dispositivo;

1.88. O usuario deve ser capaz de iniciar uma captura de pacotes diretamente do agente
instalado no dispositivo;

1.89. O agente Unico deve possuir mecanismos de “hardening” que impegam alteragdo por
pessoas ndo autorizadas. Deve permitir que a administragdo da solugdo configure no minimo as
seguintes protegdes:

1.90.  Configuragdo de senha para encerrar o agente;

1.91.  Configuragdo de senha para fazer logout do agente;

1.92.  Configuragdo de senha para desativar o médulo de inspegdo de trafego;

1.93.  Configuragdo de senha para para desativar 0 modulo de acesso seguro a aplicagdes
privadas (ZTNA);

1.94.  Caso o usuario tenha poder para desabilitar o servigo, a solugdo deve solicitar que o
usuario escreva uma justificativa para desativar o agente. A justificativa que o usuério escrever
deve ficar salva no portal de administragao da solugéo;

1.95. A solugdo deve ter disponivel funcionalidade de “One time Password” por dispositivo
para realizagdo de tarefas como desinstalagéo, Logout e etc;

1.96. O agente unico ndo deve depender de nenhum restart no dispositivo para estar em
pleno funcionamento;

1.97. O agente Unico deve ser compativel com no minimo os seguintes sistemas operacionais:
1.98. Windows 11,10e8;

1.99. Fedora;

1.100. Ubuntu;

1.101. CentOS;

1.102. MacOS 10.10 e superiores;

1.103. 10S 9 e superiores;

1.104. Android 8 e superiores;

1.105. A solugdo deve ser capaz de atualizar o agente na maquina dos usuéarios de forma
automatica;

1.106. Deve ser capaz de criagdo de configuragdo para atualizagdo de versdo especifica do
agente através para grupos de usudrios especificos, sendo possivel especificar versao
especifica a ser instalada;

1.107. Caso uma atualizagéo nédo seja bem-sucedida, o usuario pode ser capaz de reverter o
agente da solug&o para a verséo anterior;

1.108. O Administrator deve ser capaz de reverter o agente para a Ultima versdo diretamente
da console de administrag&o;

1.109. A solugdo deve permitir a criagdo de perfis de configuragdo dependendo do sistema
operacional, deve possuir perfis de configuragéo para: Windows. Linux, MacOS, Android e IOS;
1.110. O Agente Unico da solugéo deve ser capaz de priorizar trafego IPV4 em vez delPV6;
1.111. O Administrador deve ser capaz de apontar um arquivo PAC customizado diretamente
nas configuragdes do agente da solugéo através da console de administragdo da solug&o;

1.112. A solugdo deve ser capaz de armazenar arquivos PAC diretamente na nuvem do
fabricante;

1.113. O administrador da solu¢ao deve ser capaz de controlar e administrar todos os arquivos
PAC do ambiente diretamente da console de administragéo;

1.114. A solugéo deve possuir arquivos PAC padrdo que automaticamente redirecionem o
tréfego dos usuarios para o ponto de presenga mais préximo;

1.115. Deve ser possivel ofuscar a URL do arquivo PAC;
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1.116. A plataforma deve possuir funcionalidade para verificar e checar erros de sintaxe no
arquivo PAC;

1.117. Direto da console de administragdo deve ser possivel visualizar as seguintes
informagdes:

1.118. URL do arquivo PAC na nuvem do fabricante;

1.119. Status;

1.120. Namero de acessos do arquivo PAC;

1.121. Versdo atual distribuida;

1.122. Integragdes e Outras caracteristicas

1.123. Toda a solugéo proposta devera ser implementada com autenticagdo dos usuarios
integrada e suportar aplicagdes de politicas granulares com base em nome do usuario,
departamento e grupos, integrados com a plataforma Microsoft Azure AD da CONTRATANTE
utilizando protocolo SAML 2.0 (Security Assertion Markup Language).

1.124. A plataforma de seguranca devera realizar, em uma Unica plataforma, sem passar por
inspegdo em multiplos componentes de rede dentro da nuvem do fabricante ou de terceiros, os
controles de acesso e protegdo de seguranca ao acesso a Internet e aplicagbes SaaS,
consolidando capacidades de solugdes de SWG, CASB e FWaaS.

1.125. Os mecanismos de inspe¢do da plataforma (URL filtering, Antivirus, DLP e etc) devem
verificar todo o contetido dos pacotes de forma simultdnea e em uma Unica abertura;

1.126. A solugdo devera integrar-se nativamente e enviar em tempo real logs para plataformas
de SIEM (Security Information and Event Management) como Splunk, IBM Qradar e MS Sentinel;
1.127. Toda a plataforma de seguranga devera suportar geragao de logs detalhados de acesso
dos usuérios Web, Aplicagdes Cloud e Bloqueios de Seguranga;

1.128. A solugdo devera armazenar os logs de auditoria por no minimo 6 meses;

1.129. A plataforma devera oferecer, nativamente, no minimo, 6 meses de retencéo de dados
das transagdes (WEB, Firewall e DNS) para consultas na console de administragéo;

1.130. A plataforma devera oferecer, nativamente, no minimo, 6 meses de retencéo dos logs de
auditoria da solugéo;

1.131. Os logs de auditoria devem conter no minimo:

1.132. Acéo: Importagdo, atualizagéo, Login e Logout, Criagao, Delegao;

1.133. IP do Cliente;

1.134. Interface utilizada: API, Console Administrativa;

1.135. Categoria: Alerta, Backup/Restore, Gerenciamento, Controle de Acesso, Configuragdes
de ICAP, Gerenciamento de fungdes, Seguranga de Mobile, Controle de acesso Web, Seguranca
Web e configuragdes avangadas;

1.136. Em toda alteragdo de configuragdo a solugdo deve ser capaz de apresentar de forma
visual o que foi alterado;

1.137. A solugdo deve mostrar de forma visual o que foi adicionado ou deletado em uma
mudanca de configurag&o.

1.138. Deve ser possivel definir um ranking de administradores de forma que politicas criadas
por um administrador com ranking superior ndo possam ser alteradas ou sobrescrita por uma
politica de um administrador com ranking inferior;

1.139. A solugdo deve possuir tecnologia de Machine Learning/Inteligéncia artificial analisando
de forma constante o trafego da CONTRADA trazendo diversos insights e informagdes de risco;
1.140. Deve ser capaz de calcular de forma constante o risco da organizagéo avaliando as
configurag@es de politicas, padrdes de trafego e outros recursos da CONTRATADA,;

1.141. A solugdo deve permitir a criagdo de alertas quando determinados eventos ocorrerem,
permitindo que tais eventos sejam enviados a pessoas especificas dentro da organizagéo;

1.142. A solug&o deve permitir a criagéo de pelo menos 100 alertas dentro da plataforma;

1.143. Deve suportar a criagao de alertas de seguranga para no minimo:
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1.144. Contetdo malicioso;

1.145. Exploit de Browser;

1.146. Callback de Botnet;

1.147. Destinos suspeitos;

1.148. Cross-site Scripting;

1.149. Crypto Mining;

1.150. Comunicag&o n&o autorizada;

1.151. Deve suportar a criagdo de alertas para no minimo os seguintes eventos:

1.152. Diminuigao de trafego;

1.153.  Aumento de trafego;

1.154. Violagéo de politica;

1.155. Post em midia social;

1.156. Upload de streaming de video;

1.157. Deve possuir portal de Unico para administragéo de toda a plataforma;

1.158. Para acesso ao portal de administragdo, a solugdo deve possuir controle de acesso
baseado em condigdes como a localizagdo do usuario;

1.159. Deve ser possivel definir a localizagdo do usuario baseado em IP e Pais de Origem;
1.160. O portal de administragdo da plataforma deve suportar FIDO2 como autenticador
primario;

1.161. O portal de administragdo da plataforma deve suportar a adigdo de usuarios. Na
configuragdo de senha do novo usuario deve ser possivel as seguintes opgdes para criagdo da
senha: Senha definida pelo proprio usuério, senha definida pelo administrador da solugéo e
senha autogerada pela propria plataforma;

1.162. Na criagdo de um novo usuario no portal de administragéo, a solugdo deve permitir a
criagao de atributos customizados. Deve suportar no minimo os seguintes tipos de dados:

1.163. Data;

1.164. Decimal;

1.165. Booleano;

1.166. String;

1.167. O portal de administragdo deve possuir politica de senha, o administrador deve ser
capaz de definir configurages customizadas;

1.168. A politica de senha deve possuir configuragdo de complexidade da senha suportando no
minimo:

1.169. NUmero minimo de letras mindsculas necessarias na senha;

1.170. NUmero minimo de letras mailisculas necessarias na senha;

1.171.  Tamanho minimo da senha (De 1 a 20);

1.172. NUmero minimo de caracteres numéricos necessarios na senha;

1.173.  Ndmero minimo de caracteres especiais necessarios na senha;

1.174. O administrador do portal deve ser capaz de definir no minimo os seguintes critérios da

1.175. Permitir que o administrador crie ou altere a senha do usuario;

1.176. Aplicar alteragéo de senha apos o login inicial;

1.177. Desativar usuario apds 10 tentativas malsucedidas;

1.178. Rejeitar a reutilizagéo das Ultimas 5 senhas;

1.179. A senha n&o deve incluir nome da empresa, nome de usuario, nome ou sobrenome;
1.180. Definir o periodo de expiragéo da senha apés o qual os usuarios poderéo redefinir suas
senhas. O periodo de expiragdo pode ser de 15 a 365 dias;

1.181. Caracteristicas para funcionalidades de NSWG ( Next Gen Secure Web Gateway)

1.182. Suportar inspecdo de SSL/TLS em 100% do trafego Web, sem limites de volume de
transagdes ou percentual inspecionado, em protocolos TLS 1.0, 1.1,1.2e 1.3;
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1.183. Deve ser capaz de bloquear versdes antigas de TLS para certas aplicages, usuarios e
grupos;

1.184. Possibilidade de criar regras granulares de excecdo a inspe¢éo SSL/TLS, com base
categorias de URL, host e dominios de destino, usudrio, grupo, departamento ou tipo de
browsers;

1.185. A solugéo deverd identificar automaticamente trafegos Web em portas néo padréo (80 e
443) e realizar a inspegao Web completa, incluindo inspecéo SSL e todas as funcionalidades de
controle de acesso e seguranga, mesmo em uma arquitetura de proxy transparente;

1.186. Capacidade de criar filtros de URLs com base em categorias e subcategorias, que
deverao ser atualizadas constantemente pelo fabricante;

1.187. Suportar a criagdo de categorias customizadas;

1.188. Suportar a criagdo € manutengdo de categorias, politicas de filtros de URL, regras de
Firewall via API;

1.189. A solugdo deve ser capaz de identificar e controlar aplicagdes dinamicas como: IRC,
Skype, P2P e TOR browser;

1.190. A solugdo deve fornecer mecanismo para bloquear o acesso Web a destinos
hospedados em determinados paises. Este bloqueio devera ser configurado de maneira simples,
apenas selecionando os paises que deseja bloquear;

1.191. A solugdo devera ter capacidade de criar politicas Web, granulares, com critérios
utiizando nome do usuario, grupos, departamento, categorias de URL, localidades para
liberagdo ou bloqueio de upload e/ou download de arquivos de acordo com o seu tipo. Exemplo:
EXE, RAR, PKG, XLS, PDF.

1.192. Deve ser possivel a criacdo de politicas de filtragem de URL com base nos seguintes
critérios:

1.193. Categoria do site;

1.194. Departamento, Grupo e usuario especifico;

1.195. Localidade da contratada;

1.196. Protocolo: HTTP Proxy, HTTP, HTTPS,FTP,FTP over HTTP, SSL e DNS over HTTPS;
1.197. Método de requisi¢do: GET,POST,HEAD,OPTIONS,PUT,DELETE, TRACE e CONNECT;
1.198. Tipo do Dispositivo (MACOS, Windows, Linux, IOS e Android);

1.199. A solugédo deve permitir a definicdo de uma janela de tempo em que a regra deve valer.
Exemplo: De 08AM até 18h PM;

1.200. A solugdo deve permitir a criagdo de um tempo de expiragdo para a politica criada.
Exemplo: Do dia 01 ao dia 10;

1.201. Deve ser possivel a definicdo de uma quota didria que pode ser em Minutos ou em
Megabytes (Mb);

1.202. Deve ser capaz da criagdo de politicas baseado no nivel de confianga do dispositivo. O
nivel de confianga deve ser definido pela CONTRATADA e a solugdo deve fornecer no minimo
as seguintes verificagbes:

1.203. Checagem de processo especifico;

1.204. Checagem de chave de registro;

1.205. Arquivo presente no sistema operacional;

1.206. Detecgdo de Antivirus;

1.207. Vers&o do sistema operacional;

1.208. Certificado de cliente;

1.209. Criptografia de disco;

1.210. Se a maquina ¢ membro do dominio;

1.211. A solug&o deve suportar controle de banda;

1.212. A funcionalidade de controle de banda deve ser aplicada para os seguintes protocolos:
1.213. HTTP;
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1.214. HTTPS;

1.215. DNS over HTTPS;

1.216. FTP;

1.217. SSL;

1.218. HTTP PROXY;

1.219. Deve ser possivel aplicar o controle de banda para as seguintes classes de aplicagdes:
1.220. Navegagdo em Geral;

1.221. Streaming;

1.222. File Sharing;

1.223. Arquivos grandes;

1.224. VolIP;

1.225. Na politica de controle de banda deve ser possivel defenir o percentual de banda
minima e o percentual de banda maxima utilizada;

Item 1 - Solugao de seguranga para aplicagdes de internet por subscrigao por um periodo
minimo de 36 Meses

1.226. Caracteristicas para funcionalidades de Protegdo de Ameagas

1.227. A solugdo deve fornecer protegéo in-line contra malwares para todo trafego;

1.228. A solugdo devera fornecer protecdo contra Ameagas Avangadas, utilizando anélise
estatica com base em reputagdo do dominio, origem, idade do dominio entre outras variaveis,
além de uma andlise dindmica do conteudo Web de 100% das requisi¢des realizada a fim de
detectar potenciais riscos aos usuarios, tais como inje¢do de JavaScript malicioso, assinaturas
de roubo de cookies XSS, contetudo ativos maliciosos, contetidos vulneraveis de ActiveX,
Phishing dentre outras;

1.229. Deve possuir detecgao e protecdo de malwares para:

1.230. Todo trafego de saida;

1.231. Todo trafego de entrada;

1.232. Inspegéo dos seguintes protocolos: FTP, FTP sobre HTTP, HTTP e HTTPS;

1.233. Adwares, Spyware, Virus, Trojans e Worms;

1.234.  Os mecanismos de analise de malware devem suportar arquivos de até 400Mb;

1.235. A solugédo deve possuir uma arquitetura de proxy de modo que todo o contetido de uma
conexdo seja analisado e inspecionado e apds avaliagdo e veredito que uma nova conexao
aconteca para o destino final;

1.236. A plataforma deve ser capaz de calcular o risco em tempo real de cada destino
acessado pelo usuario final gerando um score de risco. O Administrador da solugdo deve ser
capaz de configurar o nivel de risco aceito para cada acesso, sendo possivel bloquear de forma
automatica paginas que néo estejam no perfil de risco definido;

1.237. A solugdo deve calcular o risco de cada pagina baseado no contetido presente: Scripts,
Idade do dominio, Conteudo ActiveX vulneravel e Iframes ocultos;

1.238. Deve fornecer protecéo nativa para no minimo:

1.239. ActiveX vulneraveis;

1.240. Exploits de Browser;

1.241. URL’s Maliciosas;

1.242. Protecgéo contra trafego de Comando e controle;

1.243. Protegéo contra servidores de Comando e controle;

1.244. Sites conhecidos de Phishing;

1.245. Sites suspeitos de Phishing através de IA;

1.246. Crypto Mining;

1.247. Spyware Callback;
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1.248. Web Spam;

1.249. Sites conhecidos de Adware e Spyware;

1.250. Requisi¢des de Cross-site Scripting;

1.251. Cookie Stealing;

1.252. Paises proibidos;

1.253.  Anonimizadores;

1.254. Protegao para tuneladores de trafego: SSH Tunneling e IRC Tunneling;

1.255. Protegao nativa contra TOR;

1.256. Protegao nativa contra BitTorrent;

1.257. Arquivos protegidos por senha;

1.258. Arquivos que ndo possam ser escaneados;

1.259. Deve permitir a adicdo de URL'’s que n&o serdo escaneadas pela engine de malware;
1.260. Caracteristicas para funcionalidades de FWaa$S( Firewall as a Service)

1.261. A solugdo devera suportar capacidades de Firewall como servico para os métodos de
implantagdo com agentes instalados nas maquinas dos usuarios, em todas as plataformas, e
também sem o uso de agentes no caso de implantag&o com tuneis GRE ou IPSec;

1.262. No caso da implantagdo com tuneis GRE ou IPSec, a solugdo de FWaaS devera
funcionar de forma independente se os usuarios esta ou néo utilizando agentes na maquina;
1.263. A solugdo deve suportar no minimo 350Mbps por tinel IPSEC;

1.264. A solugéo deve suportar uma largura de banda de 1Gbps por cada tinel GRE;

1.265. Toda a inspegao e aplicagdo de politica de Firewall, independentemente do método de
implantagéo, devera ser realizada na nuvem;

1.266. A solugéo devera suportar a criagdo de Localidades (exemplo: Escritério A) a partir de
um tunel, GRE ou IPSec, e ter a capacidade de criar regras de firewall utilizando o critério
localidade;

1.267. A solugdo deverd suportar a criagdo de sub-localidades, ou objetos de Firewall que
entreguem o0 mesmo caso de uso, utilizando um IP ou uma Subnet CIRD (exemplo: 10.20.0.0/24),
e estas sub-localidades poderéo ser utilizadas como critérios das regras de Firewall;

1.268. A solugdo devera suportar a criagdo de regras de Firewall utilizando Destino, Protocolo
udp/tcp e porta;

1.269. A solugdo devera suportar como destino IP, Subnets ou enderegos completos (FQDN);
1.270. A solugdo devera suportar a criagdo de politicas de Firewall bloqueando o acesso a
destinos em paises especificos, para todos os protocolos, ndo apenas o Web;

1.271. A solugdo devera suportar criar regras, nos dois métodos de implementagao com tuneis
ou agentes, com base em metadados do IdP como nome do usuério, grupos e departamento;
1.272. A solugdo de F\WaaS devera suportar a criagao de politicas via API;

1.273. A solugdo de FWaaS devera possuir a capacidade de criar politicas especificas
granulares para protegdo de DNS;

1.274. A solugdo devera suportar politicas de protegdo de DNS granulares contendo
metadados do IdP (usuario, grupos e departamento), Localidades, Origem, Dominios Destino e
tipos das requisicdes de DNS como A, A6, AAAA, TXT, MX, etc;

1.275. Para a protecéo de DNS a solugdo devera permitir agdes como bloqueio ou redirecionar
para um IP especifico;

1.276. A solugdo devera ter protecdo nativa contra-ataques de DNS Tunneling, permitindo
bloqueio de destinos conhecidos maliciosos e mecanismo de deteccdo de assinaturas de
ataques utilizando ferramentas conhecidas de DNS Tunneling como dnscat e iodine,
independente do dominio utilizado;

1.277. A protecdo de DNS devera permitir bloqueio via DNS, independente do protocolo da
aplicagdo, de dominios com baixa reputagéo ou com histérico de ser malicioso para Phishing,
Contetdo Malicioso e utilizados para Botnets;
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1.278. Assim como todo o escopo do FWaa$ a solugdo de protecéo de DNS devera suportar a
implementag&o com o uso de agentes nas maquinas dos usuarios e de tineis GRE ou IPSec da
sede, filiais e data center;

1.279. Funcionalidades de CASB (Cloud Access Security Broker):

1.280. A solugdo devera com os acessos dos usuarios identificar automaticamente uso de
aplicagdes Cloud criando visibilidade em Dashboards e relatérios de Shadow IT.

1.281. O relatério de Shadow IT devera permitir identificar uso de aplicagdes néo sancionadas
e com risco elevado, além de visualizar pela propria interface Web da solugo quais usuérios
estéo utilizando estas aplicagdes;

1.282. A solugdo devera suportar a identificagdo e permitir a classificagdo entre aplicagdes
sancionadas e ndo sancionadas de no minimo 7.500 aplicagdes distintas. Esta base de dados
devera ser mantida e constantemente atualizada pelo fabricante e devera conter as seguintes
informagdes:

1.283. Categoria da aplicagéo

1.284. Indice que indique o risco da aplicagdo

1.285. Marcador se teve vazamento de dados nos Ultimos 3 anos

1.286. Se tem suporte a Fator Duplo de Autenticagéo

1.287. Se possui mecanismos de criptografia forte

1.288. Se mantém logs de auditoria

1.289. Certificagdes (ISO 27001, SOC 2, PCl, etc)

1.290. A solugéo devera permitir a criagdo de politicas de acesso com base na classificagdo da
aplicagdo SaaS realizada entre sancionadas e ndo sancionadas, indice de risco da aplicagéo,
além de utilizar como critério adicional na politica qualquer informacéo detalhada no item anterior;
1.291. A solugdo devera suportar criar politicas granulares com critérios utilizando usuario,
grupo, departamento, localidade e agdes especificas nas aplicagdes SaaS. Como por exemplo,
aplicagdes de compartilhamento de arquivos ter as opgdes de Upload e Download como critério,
em aplicagdes como Webmail, ter as opgdes de Leitura e Envia de e-mails como critério;

1.292. A solugdo CASB inline devera também suportar a restricdo de acesso granular com base
em tenants, como por exemplo permitir acesso apenas ao tenant do Office 365 e bloquear os
demais;

1.293. A solugdo CASB inline devera também suportar a restricdo de acesso granular com base
em tenants para Youtube, permitindo por exemplo acesso apenas a determinados canais e
blogueando os demais;

1.294. Caracteristicas para funcionalidades de Monitoramento da Experiéncia do Usuario

1.295. A solugdo devera realizar monitoramento sintético, a partir da maquina do usuério final,
com testes de pagina Web e de Rede;

1.296. A console de gerenciamento deverd ser Web, e ter toda a configuragdo de forma
centralizada;

1.297. Deve possuir informagdes detalhadas dos dispositivos: Sistema operacional, nimero de
série do hardware, informagdes de rede e versdo do sistema operacional;

1.298. A execugdo dos testes ndo devera impactar o usudrio final e devera ser realizada em
segundo plano, sendo transparente e imperceptivel;

1.299. A solug&o devera suportar a criagéo de até 6 (seis) testes Web ou de Rede;

1.300. Quando executado testes de Web e Rede da mesma aplicagéo, por exemplo Microsoft
Teams, a solugdo devera consolidar as métricas e apresentar uma Unica visdo da experiéncia do
usuério ao utilizar a aplicagdo SaaS;

1.301. A solugdo devera apresentar Dashboards com o status das aplicagdes, bem como um
mapa desta experiéncia distribuida em diferentes regides do Brasil € do mundo;

1.302. A Geo localizagdo deveré ser feita de maneira automatica e transparente, sem nenhuma
entrada de dados manual;
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1.303. Caso o usuario esteja dentro de localizagdes conhecidas da solugdo de SWG, CASB e
FWaa$S, como Localidades criadas através de tuneis GRE, a solugéo devera identificar que se
trata de uma localidade conhecida;

1.304. Os testes e coleta de dados deverdo acontecer no méaximo a cada 15 (quinze) minutos;
1.305. A solugdo devera coletar e informar na console de gerenciamento no minimo as
seguintes métricas de experiéncia:

1.306. Métricas Web:

1.307. Tempo total de carregamento da pagina

1.308. Tempo de resposta do Servidor

1.309. Tempo de resolugéo de DNS

1.310. Métricas de Rede:

1.311. Laténcia total;

1.312. Laténcia de rede até o destino final e em todos os nds no caminho;

1.313. Perda de pacote total;

1.314. Perda de pacote até o destino final € em todos os nés no caminho;

1.315.  Caminho completo com métricas de laténcia e perda de pacotes. Incluindo: computador
do usuario, rede wi-fi local, roteador local, saida para Internet, Fornecedora da solugdo SASE,
empresas de telecomunicagdes / ISP e destino;

1.316. Métricas do dispositivo do usudrio:

1.317. Consumo de CPU

1.318. Qualidade do sinal Wi-Fi

1.319. Memoéria

1.320. Nivel de bateria

1.321. Estatisticas de I/0 de discos

1.322. Sistema Operacional, Descricdo do hardware, DNS utilizado, IP publico e IP externo
utilizado

1.323. Historico de eventos no sistema operacional, como troca de rede wi-fi, troca de IP, etc;
1.324. Utilizando as métricas do dispositivo do usuario, testes Web e de Rede, a solugéo
devera ter um mecanismo simples de identificar a experiéncia do usuério em uma aplicago,
atribuindo um indice que indica se a experiéncia estad Boa, Razoavel ou Ruim;

1.325. A solugéo devera suportar o monitoramento de Websites na Internet, aplicagdes SaaS e
aplicagdes privadas fornecidas pela solugdo de ZTNA;

1.326. A solug&o devera suportar a criagéo de alertas customizaveis com notificagao por e-mail;
1.327. A solugdo devera manter o histérico da experiéncia de todos os usuarios, por no minimo
48 (quarenta e oito) horas;

1.328. Deve ser capaz de monitorar aplicagdes privadas e customizadas verificando laténcia e
experiéncia de acesso;

Item 2 - Solugéo de seguranga para aplicagdes privadas por subscrigdo por um periodo
minimo de 36 meses

1.329. Caracteristicas Gerais

1.330. A solugdo devera fornecer acesso remoto a aplicagdes e recursos internos da
CONTRATANTE, com seguranga, validacéo de identidade, tunelamento encriptado, segregagao
de aplicagdes, verificagdo de postura e conexao direta com privilégio minimo;

1.331. Todas as funcionalidades deverdo ser ofertadas na nuvem como servico, utilizando um
Unico agente instalado na maquina do usuério. A nuvem devera ser distribuida globalmente em
pelo menos 100 pontos de presenca globais, incluindo o Brasil e devera ser licenciada para pelo
menos 8.000 mil usuérios, no caso de solugdes que seja necessario o licenciamento por
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assentos de aplicagdes este devera ser na razéo de 12 (doze) assentos para cada 1 (um)
USUArio;

1.332. A plataforma de seguranga devera ter ponto de presenca no Brasil, onde todos os
usuarios em territorio nacional terdo suas transagdes processadas, incluindo todas as inspegdes
e aplicagdo de politicas de controle de acesso e seguranga inline;

1.333. O Fabricante deve possuir infraestrutura fisica propria, em territdrio brasileiro, ndo sendo
aceitas solugdes como:

1.334. Virtualizagdo de appliances em nuvens publicas;

1.335.  Pontos de presenca instalados em nuvens de terceiros como AWS, Azure, GCP e etc;
1.336. A solugédo deve habilitar uma arquitetura de privilégio minimo, Zero Trust, definindo uma
politica de acesso granular para fornecer as pessoas certas no contexto certo, 0 acesso menos
privilegiado aos aplicativos ou recursos e reduzir a superficie de ataque;

1.337. O agente Unico deve ser compativel com no minimo os seguintes sistemas operacionais:
1.338. Windows 11,10 e 8;

1.339. Fedora;

1.340. Ubuntu;

1.341. CentOS;

1.342. MacOS 10.10 e superiores;

1.343. 10S;

1.344. Android;

1.345. O agente Unico deve possuir mecanismos de “hardening” que impegam alteragdo por
pessoas ndo autorizadas. Deve permitir que a administragdo da solugdo configure no minimo as
seguintes protegdes:

1.346. Configuragdo de senha para encerrar o agente;

1.347. Configuragdo de senha para fazer logout do agente;

1.348. Configuragdo de senha para desativar o médulo de inspegdo de trafego;

1.349. Configuragdo de senha para para desativar 0 modulo de acesso seguro a aplicagdes
privadas (ZTNA);

1.350. Possibilidade de o usuario desabilitar o servigo mediante justificativa;

1.351. A solugdo deve ter disponivel funcionalidade de “One time Password” por dispositivo
para realizagéo de tarefas como desinstalagéo, Logout e etc;

1.352. A solugdo deve suportar a instalagdo de um né de processamento da solugdo de ZTNA
no ambiente local da CONTRATADA, na modalidade on-premises;

1.353. Deve possuir ZTNA on-premises para usuarios internos dentro de uma localidade da
CONTRATADA, de modo que a conexdo nunca saia do ambiente interno;

1.354. A solugdo deve suportar a configuragdo de multiplos IDP’s;

1.355. Deve ser possivel configurar expiragdo da autenticagdo baseado em:

1.356. Mudanga de IP;

1.357. Restart do sistema;

1.358. Quando o sistema hibernar

1.359. A solugdo deve possuir painel para gestdo dos dispositivos com o agente da solugdo
instalado fornecendo no minimo:

1.360. ID do Usuario;

1.361. Verséo do agente;

1.362. Detalhes do dispositivo: MAC Address, Fingerprint de Hardware, Modelo, sistema
operacional e Fabricante do dispositivo;

1.363. Ultima conexao ativa do dispositivo com a nuvem do fabricante;

1.364. Ultima atualizagdo de politica;
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1.365. A solug&o devera ser na nuvem e ter apenas o componente que ira viabilizar a conexao
(conector ou publicador) instalado dentro do Data Center da CONTRATANTE em uma, ou mais,
maquinas virtuais. Este componente devera:

1.366. Ter arquitetura de alta disponibilidade e realizar o balanceamento de carga
automaticamente, sem depender de nenhum componente de rede da infraestrutura da
CONTRATANTE;

1.367. Nao ter uma superficie de ataque exposta na Internet, ndo tendo nenhum IP publico ou
nenhuma necessidade de conexdes de entrada da Internet para o componente;

1.368. Toda a conexdo devera ser apenas de saida, do componente com destino a nuvem do
fabricante;

1.369. Os conectores ou publicadores deverdo atualizar suas versdes de forma automatica e
realizar suas atualizagdes em janelas pré-definidas pela CONTRATANTE (ex: Domingo as 4 AM)
de forma 100% automatizada, sem causar interrupgdo dos servicos e sem intervengéo do
administrador,;

1.370. Permitir ser instalado de forma flexivel em qualquer ponto da rede da CONTRATANTE,
como por exemplo atras de uma NAT (Network Address Translation)

1.371. Deve permitir ativar exclusdo automatica para conectores/publicadores com status
desconectado. A solugéo deve permitir configurar a remogao automatica do componente apés X
dias desconectado;

1.372. Nao criar um ponto Unico de conexdo a rede da CONTRATANTE, sendo possivel a
implementagdo de mdltiplos conectores ou publicadores em pontos da rede, data centers ou
nuvem distintas, fornecendo ao usudrio o acesso direto aos recursos com menor laténcia
possivel de forma dinamica;

1.373. Permitir o usuario a conectar em aplicagdes distintas simultaneamente utilizando
conectores ou publicadores em pontos da rede distintos, priorizando sempre a melhor
experiéncia do usuario;

1.374. Os conectores ou publicadores deverdo ser independentes, ndo exigindo conectividade
interna completa a todos os recursos privados. Sendo possivel, por exemplo, fornecer acesso a
aplicagdes ou recursos simultaneamente aos usudrios em mdltiplos Data Centers ou Nuvem,
mesmo que estes Data Centers ou Nuvem nao tenham conexao entre eles;

1.375. A solugdo devera autenticar o usuario em um provedor de identidade (IdP) e com base
em identidade, politicas granulares, segmentagao de aplicagées e posturas especificas fornecer
acesso a aplicagdes Web, ou qualquer outra com protocolo TCP e UDP, tais como (SSH, RDP,
SQL, Aplicagdes Client-to-Server, Compartilhamento de Arquivos, etc) de forma transparente,
sem a necessidade de alteragéo do cliente original da aplicag&o, criando um tinel encriptado que
conectara o usuario até a aplicagéo e ndo a rede da CONTRATANTE.

1.376. A solugdo ndo deve operar como uma VPN fornecendo um IP da rede local, e sim
conectar o usuario direto, apos validagéo de politica de identidade, postura e politicas de acesso,
aos recursos e aplicagdes com tuneis encriptados especificos;

1.377. Os usuarios remotos, ndo devem possuir visibilidade de aplicativos ndo autorizados. Os
recursos ndo autorizados ndo devem apenas ser inacessiveis, mas também completamente
invisiveis;

1.378. A definicdo de aplicagbes ou segmentos de aplicagdes devera ter a flexibilidade de
suportar hostname (FQDN), IP ou dominio com wildcard, como por exemplo (*.rede.local)

1.379. A solugdo deve fazer com que cada solicitagdo do usuario flua por meio de
politicas contextual para autenticagéo e autorizagao consistentes, além de fornecer um ponto de
monitoramento e registro unificado;

1.380. A solugdo devera utilizar tuneis encriptados TLS ou DTLS, verséo 1.2 ou 1.3;

1.381. Todas as comunicagdes entre os componentes da solugdo e a infraestrutura em nuvem
do fabricante devem mutuamente utilizar certificados pinados;
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1.382. A solugdo deve ser blindada contra-ataques de “Man-in-the-middle”(MITM);

1.383. A solugdo devera suportar controle granular de timeout de autenticagéo baseado em
politicas especificas de acordo com o recurso ou aplicagdo acessada. Como por exemplo, para
acesso ao ERP o usuério devera ter se autenticado na Ultima 1 hora pelo menos, caso negativo,
solicitar autenticagdo novamente, para as demais aplicagbes o usuario devera ter se autenticado
nos Ultimos 3 dias;

1.384. A solugéo deve permitir 0 acesso a quais recursos por meio de uma estrutura de politica
simples que leva em consideragdo qualquer atributo do usuério fornecido pelo IdP, inclusive
customizados, e o estado do dispositivo;

1.385. A solugéo deve trazer o monitoramento da atividade dos usuérios, dando as equipes de
Tl uma maneira de monitorar e gerenciar facilmente todas as atividades de forma granular,
entendendo qual usuario, quando, qual aplicagéo, qual politica autorizou ou negou o acesso,
status da postura e localizagdo do usuério;

1.386. A solugdo devera suportar envio, em tempo real, das informagdes do item anterior para
uma plataforma de SIEM;

1.387. A solug&o deve usar o painel Web para criar e editar politicas com facilidade. O portal de
gestao central deve trazer:

1.388. Controle de acesso centralizado

1.389. Gestéo de politicas

1.390. Configuragéo de postura

1.391. Registro de atividades detalhados e seus metadados como usuario, localidade, postura,
IP de origem, aplicagéo destino, politica de acesso que concedeu ou negou o acesso

1.392. Status da estrutura que suporte a solugdo como conectores ou publicadores

1.393. Status do processo de atualizagdo automatizada dos conectores e publicadores

1.394. Status das aplicagdes que deverdo ser monitoradas se estdo disponiveis ou ndo

1.395. Gerenciar a segmentag&o do acesso ou recursos

1.396. Suportar a configuragdo de qualquer aplicagdo TCP ou UDP com trafego originado pelo
usuério de forma transparente, sem nenhuma alterag@o ou customizagdo no seu cliente original
1.397. Permitir o agrupamento de aplicagdes ou recursos para facilitar a criagéo de politicas (Ex:
Aplicagbes Administrativas)

1.398. A solugdo devera suportar a gestdo de politicas de acesso via API;

1.399. A solugdo devera suportar diferentes tipos de validagéo de postura. O suporte a cada
tipo pode variar dependendo da plataforma (Windows, Mac, Linux, iOS e Android), sendo
requerido que no minimo devera suportar:

1.400. Validagdo da presenca de um Antivirus

1.401. Detectar Crowdstrike

1.402. Detectar SentinelOne

1.403. Validagdo de Certificado Cliente (chave privada e publica) assinada por um CA
especifico

1.404. Validag&o de Certificado confiavel no dispositivo

1.405. Validagdo de qualquer processo executando na maquina, incluindo a validagdo da
assinatura do seu fabricante

1.406. Validag&o de maquina no dominio

1.407. Validagao de disco encriptado

1.408. Validag&o de Registro de chave no Windows

1.409. Validag&o de presenga de um arquivo

1.410. Exigéncia de uma versao minima do Sistema Operacional

1.411. Detectar alteragdes ndo autorizadas em dispositivos méveis

1.412. A solugdo devera ter mecanismos de protecéo e politicas granulares de postura para
cada acesso a aplicagéo. Desta maneira permitindo criar maiores restricdes a aplicagées mais

CODPRC202500901V01

N

S

COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA —

CNPJ 09.189.499/0001-00 - Rua Jodo da Mata, S/N, Jaguaribe - CENTRO ADMINISTRATIVO 8

Jodo Pessoa/PB - CEP: 58.015-020 - Fone: (83) 3208.4450 8

n

N

o

N

=0

— rCJL:

Assinado com senha por [COD63987] [SENHA] EDUARDO PAIVA VARANDAS em 10/09/2025 - 13:21hs e [a)

[COD10002] [SENHA] [PBDOC] [ANGELO GIUSEPPE GUIDO DE ARAUJO RODRIGUES] em 12/09/2025 (@}

- 14:11hs. O

Documento N°: 8734443.72165911-3897 - consulta a autenticidade em

https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8734443.72165911-3897 ¥ YPBdoc

Assinado com senha por [COD10040] [SENHA] JOSE LUSMA FELIPE DOS SANTOS FILHO em

20/10/2025 - 09:27hs e [COD10042] [SENHA] RENANN BARBOSA MARTINS em 20/10/2025 - 09:28hs.

Documento N°: 8734443.75630670-685 - consulta a autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8734443.75630670-685 Y YPBdoc



https://linksiga.trf2.jus.br

(e CODATA

criticas ao negdcio e menos restritas a aplicagdes de suporte a TI. Como por exemplo, para
acessar 0 ERP da CONTRANTANTE sera necessario estar autenticado, ser do grupo de
finangas, esta executando o Anti-Virus no desktop, ter o certificado da CONTRATANTE na
maquina e estar dentro do dominio do AD. Para acessar a aplicagdo de suporte a Tl, sera
exigido apenas estar autenticado.

1.413. A solugdo deverd também oferecer, na mesma plataforma sem necessidade de
instalagdo de componentes adicionais, 0 suporte a usuarios sem o uso de agentes para fornecer
acesso a aplicagdes privadas com protocolo Web utilizando tecnologia de Proxy Reverso ou
similar.

1.414. Deve suportar a configuragdo de um portal para acesso as aplicagdes internas sem a
necessidade de um agente instalado na maquina do usuério. No caso de acesso sem o uso de
agentes, o IdP (Identity Provider) devera ser utilizado para validar a identidade do usuério antes
de fornecer qualquer tipo de conectividade via Proxy Reverso, ou similar, com a aplicagdo Web
privada;

1.415. O portal para acesso das aplicagbes internas sem a necessidade de um agente
instalado na maquina do usuario deve suportar a configuragdo de no minimo:

1.416. Aplicagdes WEB (HTTP e HTTPS);

1.417. RDP;

1.418. VNC;

1.419. SSH;

1.420. O FABRICANTE deve fornecer a infraestrutura onde o portal sera armazenado, ndo
dependendo de customizagdes de componentes no ambiente da CONTRATANTE;

1.421. Para as aplicagdes presentes no portal com o objetivo de acessar aplicagbes internas
sem a necessidade de um agente instalado na maquina do usuario, o administrador da solugéo
deve ser capaz de configurar uma politica de credenciais privilegiadas de forma que a prépria
solugdo de ZTNA aloque automaticamente a credencial no acesso do usuario;

1.422. Relatérios e Logs

1.423. A solugdo deve ser capaz de fornecer visualizagdo de eventos de conexdo em tempo
real;

1.424. Deve possuir painel de saude dos componentes da solugdo trazendo informagdes sobre:
a saude das aplicagdes configuradas na solugdo e dos conectores/publicadores;

1.425. Deve fornecer no minimo as seguintes informagdes sobre os conectores/publicadores:
1.426. IP publico e IP privado;

1.427. Versdo do software;

1.428. Ultima atualizagao;

1.429. Utilizagao de CPU e memoria;

1.430. Aplicages conectadas ao conector/publicador;

1.431. Tempo ativo;

1.432. Localizagdo Geogréfica;

1.433. Numero de conexdes ativas com aplicagdes internas;

1.434. Namero de conexdes ativas com o ponto de processamento externo do fabricante;

1.435. Quantidades de portas TCP e UDP utilizadas pelo conector/publicador;

1.436. A solugéo deve possuir gestdo de notificagdes capaz de fornecer informagdes referentes
a eventos especificos. Deve fornecer notificagéo para no minimo:

1.437. Limite de CPU atingido;

1.438. Limite de espago em disco excedido;

1.439. Utilizagdo de banda excedida;

1.440. Ultimo componente desconectado;

1.441. Falha de Upgrade de software;

1.442. Upgrade de software bem-sucedido;
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1.443. Deve fornecer informagdes granulares sobre qualquer conexdo através da solugdo de
acesso privado (ZTNA) contendo no minimo:

1.444. A hora que a conexao se iniciou;

1.445. A hora final da conexao;

1.446. Durago total da conexdo

1.447. Namero total de Bytes;

1.448. A politica de Acesso associada;

1.449. Tempo para estabelecimento da conex&o;

1.450. Acéo tomada;

1.451. Informagdes do usudrio: IP, Localizagao e nome do usuério;

1.452. Informagdes da aplicagdo: Porta e protocolo;

1.453. A solugdo deve possuir médulo de defesa ativa para detecgdo de ameagas na rede
interna e externa;

1.454. Exclusivamente para o modulo de defesa ativa sera aceita composicdo de solugdes
terceiras para o completo atendimento;

1.455. A solugéo proativa deve ser capaz de espalhar iscas no ambiente afim de enganar o
atacante;

1.456. A solucdo deve permitir a instalagdo de um conector no ambiente da CONTRATANTE
capaz de criar “iscas” falsas em varias redes locais ( VLAN's);

1.457. Deve possuir iscas de rede capazes de detectar atividades de varredura e
movimentagao lateral;

1.458. A solugdo deve permitir a instalagdo de agentes nos Endpoints da CONTRATANTE
possibilitando a criagao de arquivos, processos e credenciais falsas;

1.459. A solugdo deve ser capaz de” imitar” ativos reais da rede afim de enganar o atacante;
1.460. A solugdo deve ser licenciada para no minimo 20 Iscas/Chamarizes;

1.461. A solugdo deve possuir no minimo os seguintes tipos de Iscas/Chamarizes:

1.462. Iscas de Rede: Espalhadas em segmentos de rede especificos;

1.463. Iscas no Active Directory: Criagéo de usuario e computadores falsos;

1.464. Iscas nos Endpoints: Criagéo de arquivos, aplicagdes e credenciais falsas;

1.465. Iscas na Nuvem: S3 decoys;

1.466. Deve ser capaz de mostrar um sumario de todas as iscas espalhadas dentro do
ambiente e o status de operagao;

1.467. Deve possuir Iscas de inteligéncia externas que devem ser apontadas no DNS externo
da CONTRATANTE;

1.468. A solugdo deve ser capaz de gerar arquivos de forma dinamica para uso nos endpoints e
iscas de rede;

1.469. A solugdo deve ser capaz de detectar os seguintes ataques do framework MITRE
ATT&CK:

1.470. T1046: Network Service Scanning;

1.471. T1005: Data from local system;

1.472. T1190: Exploit Public-Facing Application;

1.473. T1565.001: Data manipulation;

1.474. T1021: Remote Services;

1.475. T1047:Windows Management Instrumentation;

1.476. T1210: Exploitation of Remote Services;

1.477. T1110: Brute Force;

1.478. T1485: Data destruction;

1.479. T1557.001: Man-in-the-Middle;

1.480. T1562.001: Impair Defenses: Disable or Modify Tools;

1.481. T1558: Steal or Forge Kerberos Tickets;
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1.482. T1589.001: Gather Victim Identity Information: Credentials;

1.483. T1594: Search Victim-Owned Websites;

1.484. T1087.002: Account Discovery: Domain Account;

1.485. T1595: Active Scanning;

1.486. T1595.002: Active Scanning: Vulnerability Scanning;

1.487. T1592: Gather Victmin Host Information;

1.488. T1190: Exploit Public-Facing Application;

1.489. O modulo de defesa ativa deve fornecer uma visdo geral de forma temporal das
atividades detectadas pela plataforma;

1.490. A solugdo deve fornecer uma visdo geral temporal das atividades detectadas ao longo
do tempo e ao longo da semana;

1.491. Dever permitir analisar eventos passados permitindo customizagao da janela de tempo;
1.492. A solugéo deve fornecer uma barra de consulta usada para filtrar os eventos detectados
pela plataforma;

1.493. Dentre as formas de pesquisa a solugdo deve ser capaz de filtrar no minimo as
seguintes informagdes:

1.494. Endereco IP do Atacante;

1.495. IP de Destino;

1.496. Porta de destino;

1.497. Duragéo da conexao;

1.498. Score de Risco do atacante;

1.499. Protocolo de rede;

1.500. Fase do Kill Chain;

1.501. Tipo daisca;

1.502. A solucdo deve ser capaz de exportar evidéncias coletadas pelas iscas nos seguintes
formatos:

1.503. RDP;

1.504. 10Cs;

1.505. PCAP;

1.506. Deverdo ser fornecidas licengas na modalidade Front End Terabyte;

1.507. A licenga devera incluir todas as funcionalidades solicitadas neste termo, com suporte
para backup, restore e tecnologia de desduplicacdo de dados, onde o licenciamento deverd
possuir capacidade ilimitada de retengdes, copias dos dados protegidos, replicagdes para outros
ambientes para fins de recuperagdo de desastres e suportar toda a infraestrutura sem nenhum
onus a CONTRATANTE até o fim do contrato.

2. Servigo de Instalagéo e Configuragédo

2.1.  Trata-se dos servigos de instalagdo e configuragdo do conjunto de solugdes ofertados
para a CONTRATANTE;

2.2. A CONTRATADA devera submeter para aprovagdo por parte da CONTRATANTE, no
prazo maximo de 10 (dez) dias Uteis, a partir da data de assinatura de contrato, Plano de
Instalagéo e Configuragao da solugéo ofertada nos ambientes mencionados;

2.3.  OPlano de Instalagéo e Configuragao devera conter, no minimo:

24.  Descricdo da equipe do projeto de instalagdo, contendo nomes, contatos e papéis
desenvolvidos por cada um;

2.5. Plano de comunicagao;

2.6.  Descrigdo das fases da instalagdo e configuracéo, atividades desenvolvidas em cada
uma, metas, entregaveis e cronograma;
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2.7.  Detalhamento dos ativos necessarios em cada etapa do processo;

2.8.  Andlises de risco e possiveis impactos das atividades para a infraestrutura da
CONTRATANTE;

2.9. Detalhamento da topologia e configuragdes propostas. Deve-se englobar as
especificidades de clientes e politicas atualmente implantadas atualmente na CONTRATANTE;
2.10. O prazo para finalizagdo da instalagdo, configuragdo serd de 60 (sessenta) dias,
contados a partir da data de aceitag@o dos respectivos Planos por parte da CONTRATANTE;
2.11. A CONTRATADA devera prestar atualizagdes do estado da instalagdo e configuragéo.
As atualizagbes devem evidenciar o percentual concluido, entregaveis, problemas e quaisquer
outras questdes que possam estar afetando o andamento do servigo;

2.12.  Transferéncia de conhecimento para as equipes locais;

2.13. Deverdo ser observados como insumos para Elaboragdo do Plano de Instalagdo e
Configuragéo as informagdes contidas sobre 0 ambiente tecnolégico;

2.14.  Os servicos de instalagdo e configuragdo da solugdo deveréo ocorrer de forma remota;
2.15.  Deve-se proceder com a instalagdo da solugdo ofertada nos ambientes operacionais da
CONTRATANTE, bem como seguir as melhores préaticas do fabricante e obedecer aos padrdes
de configuragdes definidos pela CONTRATANTE;

2.16. A CONTRATANTE disponibilizara a infraestrutura final onde ficara hospedada a solugao
contratada, incluindo sistema operacional, armazenamento, servidor, fitoteca, fitas e rede;

2.17. A aceitagdo do servico de instalagdo e configuragdo da solugdo se dara por localidade
instalada e apos verificagdo dos aspectos abaixo:

2.18.  Acesso ao ambiente instalado;

2.19. Conformidade de licenciamento;

2.20.  Conformidade de configuragdes de rede;

2.21.  Execugdo com sucesso, na solugdo contratada, excetuando os erros comprovados
relativos a infraestrutura local;

3. Treinamento Hands On

3.1, A CONTRATADA devera realizar a transferéncia de conhecimento para a equipe técnica
do CONTRATANTE por meio de treinamento nas tecnologias da solugdo para no minimo 6
participantes com carga horéria total de no minimo até 20 (vinte) horas.

3.2. O servigo de transferéncia de conhecimento sera solicitado sob demanda, mediante de
emissao de ordem de servigo especificada para este servigo

3.3. A transferéncia de conhecimento devera iniciar no prazo maximo de 15 (quinze) dias
corridos ap6s a emissao da ordem de servico especificada para esta etapa

3.4. A transferéncia de conhecimento devera ser realizada de forma on-line, desde que seja
previamente agendada com o CONTRATANTE.

35. O programa para a transferéncia de conhecimento devera abordar as principais
funcionalidades de administragdo e operagdo da solugdo e ser previamente aprovado pelo
CONTRATANTE, e eventuais mudancas de contelido solicitadas deverdo constar no material
didatico.

3.6. O material didatico da transferéncia de conhecimento devera ser disponibilizado em
formato eletronico, sem custo adicional para o CONTRATANTE, devendo ainda estar,
preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés),
tendo em vista que é comum solugdes de Tecnologia da Informagao serem desenvolvidas por
empresas estrangeiras e material bilingue.
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3.7.  Devera ser emitido certificado de participagdo ao final do curso a cada participante,
detalhando programa e carga horéria.

3.8. O cronograma efetivo da transferéncia de conhecimento sera definido em conjunto com
0 CONTRATANTE, ap6s a emissao da Ordem de Servigo na primeira reunido de planejamento.
3.9.  Caso a transferéncia de conhecimento ndo seja satisfatoria com relagéo a profundidade
do contetido apresentado ou dominio dos temas por parte do instrutor, a CONTRATADA devera
complementar, sem 6nus adicional, o repasse dos pontos considerados pelo CONTRATANTE
como insatisfatorios.

3.10. A transferéncia de conhecimento devera ser realizada por técnicos qualificados e
certificados pelos fabricantes dos softwares/ferramentas e/ou equipamentos da solugao ofertada.
3.11. A contratada devera realizar a transferéncia de conhecimento para 0 CONTRATANTE
acerca das solugdes implementadas durante a vigéncia do contrato.
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CNPJ 09.189.499/0001-00 - Rua Jodo da Mata, S/N, Jaguaribe - CENTRO ADMINISTRATIVO
Jodo Pessoa/PB - CEP: 58.015-020 - Fone: (83) 3208.4450
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CONTRATO N.° XXX/2025

CONTRATO DE PRESTAGAO DE SERVICOS, QUE
ENTRE Sl FIRMAM A COMPANHIA DE
PROCESSAMENTO DE DADOS DA PARAIBA — CODATA
E , COMO ABAIXO SE TRANSCREVE.

A CODATA - COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA - CODATA, inscrita no
CNPJ n. ©09.189.499/0001-00 com sede na Av. Jodo da Mata, 200, Jaguaribe, nesta Capital, doravante
denominada CONTRATANTE, neste ato representado por seu Diretor Presidente ANGELO GIUSEPPE
GUIDO DE ARAUJO RODRIGUES, brasileiro, nomeado pela ata da 4852 reuniéo ordinéria do conselho
de administragdo da CODATA, realizada no dia 25 de abril de 2023, e por seu Diretor Administrativo
Financeiro RENATO MENDES DE OLIVEIRA FILHO, brasileiro, nomeado pela ata da 4852 reuniao
ordinéaria do conselho de administragdo da CODATA, realizada no dia 25 de abril de 2023, e do outro lado

a empresa , estabelecida na Rua , CEP: s
inscrita no CNJP sob o n° , doravante denominada CONTRATADA, legalmente
representada por seu Diretor, o(a) , firmam o presente Contrato, tendo em vista

0 que consta no Processo N° COD-PRC-2025/0901, com fundamento na Lei n°. 13.303/2016, no
Regulamento Interno de LicitagGes, Contratos e Convénios da COMPANHIA DE PROCESSAMENTO DE
DADOS DA PARAIBA - CODATA, de 29/09/2023, bem como na legislagéo correlata, resolvem celebrar o
presente instrumento, mediante as clausulas e as condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO DO CONTRATO

1.1 O objeto do presente instrumento é a Contratacdo de Empresa especializada para o fornecimento
de solugéo de seguranga baseada em arquitetura ZTNA (Zero Trust Network Access), sob modelo
de subscricdo com vigéncia de 36 (trinta e seis) meses, contemplando os servigos de
implantagéo, configuragéo, suporte técnico e capacitagdo operacional ( treinamento hands-on),
conforme condi¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia e na proposta
apresentada pela CONTRATADA, que fazem parte deste contrato independentemente de transcrigao,
visando atender as necessidades da CONTRATANTE.

1.2 Detalhamento do objeto:

ITEM | ESPECIFICAGCAO UNIDADE QUANTIDADE
DE MEDIDA
Solugdo de seguranca para aplicagbes de internet por
. /A UND 8000
1 subscri¢do por um periodo de 36 meses
2 Solugdo de seguranca para aplicacdes de privadas por
- , UND 8000
subscri¢éo por um periodo de 36 meses
3 Servigo de instalacéo e configuracdo UND 02
4 | Treinamento Hands on -Turma UND 02

CLAUSULA SEGUNDA - DO PRAZO E VIGENCIA DO CONTRATO
2.1. O prazo de vigéncia do Contrato sera até 36 (trinta e seis) meses, a partir da data da sua assinatura.
CLAUSULA TERCEIRA - DO VALOR CONTRATUAL

3.1. O valor mensal do contrato é de R$ 0,00 ( reais), perfazendo o valor global de R$ 0,00
( reais).

3.1.1. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagao.
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CLAUSULA QUARTA - DA DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento Geral do Estado deste exercicio, na dotagéo abaixo discriminada: Unidade
Orcamentaria:

4.2. As despesas para o0 exercicio futuro correrdo a conta das dotagdes orgamentérias indicadas em termo
aditivo ou apostilamento.

CLAUSULA QUINTA - DO PAGAMENTO

5.1 O pagamento do objeto deste contrato, sera efetuado até 30 (trinta) dias a contar da data da
apresentagdo da Nota Fiscal/Fatura devidamente atestada pelo gestor da contratagdo, mediante crédito
em conta corrente em nome da contratada, exclusivamente no Banco Bradesco S/A.

5.2 A CONTRATADA devera apresentar mensalmente a nota fiscal/fatura, acompanhada dos seguintes
documentos, relativos aos empregados utilizados na execucéo do objeto contratual, sem o que nédo seréo
liberados os pagamentos:

5.2.1.certiddo conjunta negativa de débitos relativos a tributos federais e a Divida Ativa da Uni&o;

5.2.2.certiddo negativa de débitos junto as Fazendas Estadual ou Distrital e Municipal do domicilio sede
da CONTRATADA;

5.2.3.certiddo negativa de débitos relativos as contribuicGes previdenciarias e as de terceiros (CND);
5.2.4.certidao de regularidade junto ao Fundo de Garantia do Tempo de Servigo (FGTS/CRF);
5.2.5.Certidao negativa de débitos trabalhistas.

5.3 Nenhum pagamento serd efetuado & CONTRATADA enquanto pendente de liquidagdo qualquer
obrigacéo que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito a
acréscimos de qualquer natureza.

5.4 Estarao incluidos no valor total do pagamento todos os tributos, salarios, encargos sociais, trabalhistas
e fiscais e quaisquer outros 6nus que porventura possam recair sobre o fornecimento do objeto, bem como

todo o investimento necessario a implantacéo do referido objeto.

5.5 O descumprimento das obrigacdes trabalhistas, previdenciarias e as relativas ao FGTS, ensejarédo o
pagamento em juizo dos valores em débito, sem prejuizo das sangdes cabiveis.

5.6 Qualquer atraso ocorrido na apresentacéo da fatura ou nota fiscal, ou dos documentos exigidos como
condigdo para pagamento por parte da CONTRATADA, importar4 em prorrogagdo automatica do prazo
de vencimento da obrigagdo do CONTRATANTE, ndo gerando qualquer tipo de direito a CONTRATADA.

5.6 Eventuais acertos de acréscimos ou supressdes seréo efetuados no faturamento do més subsequente.
5.7 Nenhum pagamento serd efetuado & CONTRATADA enquanto pendente de liquidagdo qualquer

obrigacéo financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere
direito a acréscimos de qualquer natureza.

05.8 A CONTRATANTE fica obrigada a fazer as retengdes legais.

05.9 A fatura ndo aceita pela CONTRATANTE sera devolvida a CONTRATADA para as devidas
corregdes, com as informacdes que motivaram sua rejei¢ao.

CODPRC202500901V01
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05.10.1 Descumprimento parcial ou total do contrato;

05.10.2 Débito da CONTRATADA com a CONTRATANTE, proveniente da execugdo do contrato
decorrente desta licitagao;

05.10.3 Nao cumprimento de obrigagdo contratual, hipétese em que o pagamento ficara retido até que a
CONTRATADA atenda a clausula infringida;

05.10.4 Obrigagbes da CONTRATADA com terceiros que, eventualmente, possam prejudicar a
CONTRATANTE;

05.10.5 Paralisacéo dos servicos por culpa da CONTRATADA,;

05.10.6 O atraso no pagamento em que a CONTRATADA tiver dado causa ndo a autoriza suspender a
execucéo do objeto.

5.10.7. Daincluséo da contratada no Cadastro Informativo de Créditos ndo Quitados-CADIN e no Cadastro
de Fornecedores Impedidos de Licitar e Contratar com a Administragéo Publica Estadual-CAFILPB.

CLAUSULA SEXTA — DO REAJUSTE

6.1. Os precos seréo reajustados quando os prazos ultrapassarem o periodo de 12 (doze) meses a partir
da data base (data de referéncia dos pregos). O reajuste sera realizado conforme os procedimentos
descritos a seguir:

6.1.1. O indice de reajuste sera do INPC;

6.1.2. Data base adotada sera o primeiro dia do més da apresentacéo da Proposta e dos Documentos de
Habilitag&o;

6.1.3. Para o célculo do reajustamento serd utilizada a seguinte férmula:

R =V x((I-1o)/lo) onde:

R — Valor do reajustamento calculado;

V — Valor contratual das obras ou servigos a serem reajustados;

I -INPC, correspondente a data do reajuste (12 meses da data base);

I0-INPC, correspondente a data base.

CLAUSULA SETIMA - DO REGIME DE EXECUGAO DOS SERVIGOS E FISCALIZAGCAO

7.1. O regime de execugéo dos servigos a serem executados pela CONTRATADA, os materiais que serao
empregados e a fiscalizagdo pela CONTRATANTE sé&o aqueles previstos no Termo de Referéncia.

7.2. A fiscalizagdo da execugdo do objeto serd efetuada por representante da CONTRATANTE
especialmente designado(a) para tanto, o qual podera ser substituido por esta a qualquer momento e a
seu critério, independente de qualquer aviso a CONTRATADA.

CLAUSULA OITAVA - DAS OBRIGA(;C)ES DA CONTRATANTE E DA CONTRATADA

8.1. As obrigagdes da CONTRATANTE e da CONTRATADA s&o aquelas previstas no Termo de
Referéncia.

CLAUSULA NONA - DA PROTEGAO DE DADOS

9.1. A CONTRATADA obriga-se a guardar o mais completo sigilo por si, por seus empregados ou
prepostos, nos termos da Lei Complementar n® 105, de 10 de janeiro de 2001 e da Lei Geral de Prote¢ao
de Dados (LGPD), Lei n° 13.709, de 14 de
agosto de 2018, cujo teor declara ser de seu inteiro conhecimento, em relagdo aos dados, informagées
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ou documentos de qualquer natureza, exibidos, manuseados ou que por qualquer forma ou modo
venha(m) tomar conhecimento ou ter acesso, em razdo desse CONTRATO, ficando, na forma da lei,
responsavel pelas consequéncias da sua divulgagdo indevida e/ou descuidada ou de sua incorreta
utilizagdo, sem prejuizo das penalidades aplicaveis nos termos da lei ou desse CONTRATO.

9.2. Em relacéo a informagdes eventualmente protegidas por lei, em especial, mas nédo se limitando, pela
Lei Complementar n° 105/2001 e pela Lei Geral de Protecédo de Dados (LGPD), Lei n° 13.709, de 14 de
agosto de 2018, deve ser observado o que segue:

(i) ¢é vedada a CONTRATADA a utilizagéo de referidas informag6es para quaisquer finalidades,
gue nao previstas neste CONTRATO, ainda que estejam codificadas/criptografadas;

(i) a CONTRATADA obriga-se a zelar pelo sigilo e guarda de tais informagGes como se suas
fossem, observado o disposto na clausula de sigilo/confidencialidade das informagdes e demais
termos deste CONTRATO;

(i) a CONTRATADA obriga-se a supervisionar e a fiscalizar toda a sua operacéo, no escopo desta
contratacdo, com a finalidade de assegurar que o uso esteja aderente ao previsto neste
instrumento.

9.3. Ap6s o0 uso, todos os dados e informacdes a que a CONTRATADA teve acesso deverdo ser
devolvidas, descartadas / excluidas do ambiente da CONTRATADA de forma irrecuperavel, a critério do
CONTRATANTE.

9.4. E vedado & CONTRATADA alterar, excluir, incluir ou realizar qualquer tipo de manipulagdo aos
sistemas e/ou as informagdes e/ou dados, conforme aplicavel, o que inclui a proibicdo quanto a impresséo
de documentos / telas, cépias ndo autorizadas de informagdes / telas, entre outras atividades que
importem no manuseio nédo autorizado de dados, incluindo, mas néo se limitando a Dados Pessoais, e
sistemas, ficando sob sua responsabilidade esse controle e monitoramento / fiscalizagdo, arcando a
CONTRATADA com eventuais perdas e danos dai decorrentes.

9.5. A CONTRATADA, na qualidade de operadora dos Dados Pessoais, devera traté-los Unica e
exclusivamente para as finalidades estabelecidas neste CONTRATO, ou conforme orientag@o por escrito
fornecida pelo CONTRATANTE. Em caso de descumprimento da Lei Geral de Prote¢édo de Dados (LGPD),
Lei n° 13.709, de 14 de agosto de 2018, deste CONTRATO ou das orientagdes fornecidas pelo
CONTRATANTE, a CONTRATADA sera solidariamente responsavel por eventuais prejuizos sofridos pelo
CONTRATANTE.

9.6. ACONTRATADA, ao realizar o tratamento de Dados Pessoais, compromete-se a envidar os melhores
esforgos para cumprir as obrigacdes estabelecidas na Lei Geral de Prote¢do de Dados (LGPD), Lei n°
13.709, de 14 de
agosto de 2018, principalmente aquelas relacionadas aos direitos dos clientes do CONTRATANTE,
titulares dos Dados Pessoais, mencionadas no artigo 18 da LGPD. Sempre que necessario, a
CONTRATADA devera auxiliar o CONTRATANTE a realizar avaliagdes de risco e impacto, bem como a
garantir o exercicio dos seguintes direitos por parte dos TITULARES DE DADOS:

(a) Confirmacéo da existéncia de tratamento;

(b) Acesso aos dados;

(c) Correcéo de dados incompletos, inexatos ou desatualizados;

(d) Anonimizacéo, blogueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a lei;

(e) Portabilidade dos dados;

(f) Eliminagdo dos dados pessoais tratados com o consentimento;

(9) Informacéo sobre entidades publicas e privadas com as quais foi realizado uso compartilhado de
dados;

(h) Informacdo sobre a possibilidade de ndo fornecimento do consentimento e sobre as
consequéncias da negativa;

(i) Revogagéo do consentimento; e

() Revisédo de decisbes automatizadas tomadas com base no tratamento de dados pessoais.

9.6. A CONTRATADA manterd os Dados Pessoais de clientes do CONTRATANTE e informag6es
confidenciais sob programas de seguranca (incluindo a adogéo e a aplicacéo de politicas e procedimentos
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internos) elaborados para (a) ajudar os clientes do CONTRATANTE a ter protegéo contra perdas, acessos
ou divulgagéo acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga e acessos
ndo autorizados a sua rede; e (c) minimizar riscos de segurancga, incluindo avaliagdo de riscos e testes
regulares.

9.7. A CONTRATADA tomara medidas razoaveis para garantir a confiabilidade de qualquer empregado
que possa ter acesso aos Dados Pessoais dos clientes do CONTRATANTE ou as informagées
confidenciais, assegurando em cada caso que 0 acesso € estritamente limitado aos individuos que
precisam saber/acessar os Dados Pessoais relevantes, conforme estritamente necessario para os
propositos deste CONTRATO e cumprir a legislagado aplicavel no contexto das obriga¢des desse individuo
como operador contratado, assegurando que todos esses individuos estejam sujeitos a compromissos de
confidencialidade ou profissionais ou obrigagfes estatutarias de confidencialidade.

9.8. A CONTRATADA devera notificar a CONTRATANTE: (i) se tiver conhecimento ou suspeitar de
qualquer comprometimento, divulgacdo a pessoas ndo autorizadas ou uso de Dados Pessoais e/ou
informagdes confidenciais do CONTRATANTE de maneira ndo autorizada; (i) se tiverem sido
apresentadas quaisquer reclamagdes sobre as préaticas de tratamento pela CONTRATADA,; ou (iii) se tiver
ocorrido qualquer descumprimento significativo ou substancial dos requisitos contidos neste CONTRATO
(cada, um "Incidente de Seguranca").

i. Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de dados
pessoais que tiverem sido transferidos pelo CONTRATANTE, independentemente do motivo que
o tenha ocasionado, devera a CONTRATADA enviar comunicagdo ao CONTRATANTE por
escrito, certificando-se do recebimento, imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora da ciéncia pela
CONTRATADA,; (iii) relacéo dos tipos de dados afetados pelo incidente; (iv) nimero de Titulares
afetados; (iv) relagao de Titulares afetados pelo vazamento; (v) dados de contato do Encarregado
de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores informacées
sobre o ocorrido; (vi) descricdo das possiveis consequéncias do incidente; e (v) indicagdo de
medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso a
CONTRATADA néo disponha de todas as informagdes ora elencadas no momento de envio da
comunicacgéo, devera envia-las de forma gradual, de forma a garantir a maior celeridade possivel,
sendo certo que a comunicagdo completa (com todas as informacdes indicadas) deve ser
enviada no prazo maximo de 24 horas a partir da ciéncia do incidente.

ii. A CONTRATADA devera: (i) integralmente cooperar com o CONTRATANTE para a investigagao
do Incidente de Seguranga (incluindo, sem limitagdo, disponibilizando os servidores ao
CONTRATANTE ou ao representante por ela designado, para imagem e investigacéo forense
com o intuito de determinar o escopo de qualquer Incidente de Seguranca); e (ii) preservar todas
as informag6es e evidéncias relacionadas ao Incidente de Seguranca (incluindo, entre outros,
suspendendo a limpeza [overwriting] ou excluséo rotineiras de dados ou arquivos de log).

iii. A CONTRATADA devera imediatamente reembolsar ao CONTRATANTE todos os custos
razoaveis incorridos pelo CONTRATANTE para a resposta e/ou minimizagéo do Incidente de
Segurancga decorrentes de ou relacionados a violagédo pela CONTRATADA de suas obrigacdes
estabelecidas neste CONTRATO.

iv. Salvo se legalmente exigido por lei ou compelida por uma intimagéo, ordem judicial ou outro
documento legal similar emitido judicialmente ou por uma autoridade fiscalizadora, a
CONTRATADA concorda em n&o divulgar o Incidente de Seguranca a qualquer terceiro sem
primeiramente obter o consentimento prévio e por escrito do CONTRATANTE.

v. O Incidente de Seguranca decorrente de uma violagao pela CONTRATADA a este CONTRATO
podera acarretar a necessidade, a critério exclusivo do CONTRATANTE: (i) de envio de uma
notificacéo as autoridades publicas, individuos ou a outras pessoas; ou (ii) da adogédo de outras
medidas corretivas (incluindo, sem limitagdo, uma notificacdo aos individuos afetados, o
oferecimento de servigos de monitoramento de crédito, a identificagdo de seguro de protegdo
contra roubo aos individuos afetados ou a criagdo de um call center para responder dividas
(cada, uma “Medida Corretiva”).

vi. Caso as Medidas Corretivas sejam solicitadas pelo CONTRATANTE, a CONTRATADA devera
adotar, as suas custas, essas Medidas Corretivas o que ndo estard submetido a limitagéo
prevista nessa contratacdo, ndo sendo contabilizado em tal limite em nenhuma hipétese. O
momento, conteldo e maneira de realizagdo de quaisquer notificacGes deverdo ser
determinados pela CONTRATADA, com aprovagao prévia e por escrito do CONTRATANTE.
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9.9. ACONTRATADA néo esta autorizada a transferir e/ou compartilhar com Terceiros os Dados Pessoais
tratados em raz&do da presente relagdo contratual, a menos que o compartilhamento seja necessario para
o cumprimento do objeto do Contrato, hipétese em que a CONTRATANTE devera autorizar o
compartilhamento previamente e por escrito.

9.10. O CONTRATADO defendera e manterA a CODATA integralmente isenta de quaisquer
responsabilidades ou reivindicacdes dos Titulares de Dados Pessoais compartihados pela
CONTRATANTE com o CONTRATADO, com base em eventual irregularidade ou Tratamento de Dados
Pessoais em desacordo com as instrugdes fornecidas pela CONTRATANTE, ou ainda, descumprimento
do Contrato ou deste Anexo, inclusive com relag&o aos Incidentes.

9.11. As perdas e danos oriundos desse capitulo, em descumprimento das disposi¢des previstas acima
e/ou da Lei Geral de Protec@o de Dados (LGPD), Lei n° 13.709, de 14 de agosto de 2018, o que inclui,
mas ndo se limita a, compartilhamento ou uso indevido e/ou ndo autorizado de dados, vazamento de
informagdes e imposic¢ao de eventual multa decorrente dessa legislagdo, quando sua ocorréncia decorrer
de questao atribuivel a Parte infratora, ndo se submete a qualquer limitacdo de responsabilidade prevista
neste instrumento, ndo sendo contabilizado em tal limite em nenhuma hipétese.

CLAUSULA DECIMA - DA SEGURANGCA CIBERNETICA

10.1. Segue como defini¢cdo sobre os termos:

a) Confidencialidade: limitagdo do acesso a informagéo, sendo permitido o acesso somente as
pessoas autorizadas e em circunstancias que se apresentem efetivamente necessario o acesso,
protegendo informacgdes que devem ser acessiveis apenas por um determinado grupo de
usuarios contra acessos néo autorizados.

b) Disponibilidade: garantia de acesso das pessoas devidamente autorizadas & informagéo sempre
que o0 acesso for necessario, prevenindo interrupcdes das operagdes da Instituicdo por meio de
um controle fisico e técnico das funcdes dos sistemas de dados, assim como a protegdo dos
arquivos, seu correto armazenamento e a realizagéo de cépias de segurancga.

c) Integridade: garantia da veracidade, fidelidade e integridade da informagdo e dos métodos de
seu processamento e eventual tratamento da informag&o, pois esta ndo deve ser alterada
enguanto esté sendo transferida ou armazenada, impedindo que a informacao fique exposta ao
manuseio por uma pessoa ndo autorizada e impedindo alteragcdes ndo aprovadas e sem o
controle do proprietario (corporativo ou privado) da informacé&o.

10.2. A CONTRATADA compromete-se a assegurar:

a) O cumprimento da legislagdo e da regulamentagdo em vigor no que tange a seguranca da
informac&o e Lei Geral de Prote¢do de Dados;

b) O mais pleno acesso do CONTRATANTE e/ou do Banco Central do Brasil, quando aplicavel, aos
dados e as informagfes a serem tratadas, processadas e/ou armazenadas, conforme o caso,
nos termos do objeto desse CONTRATO;

c) O acesso do CONTRATANTE as informagdes fornecidas pela CONTRATADA, visando a
verificar o cumprimento do disposto nesse capitulo “DA SEGURANGA CIBERNETICA”, em
especial no tocante aos locais da prestagdo de servicos / disponibilidade de dados, as medidas =
de seguranga para a transmissao e armazenamento de dados e informagdes constantes dessa
contratacéo, além dos controles de acesso para a protegdo de informacdes de clientes e /ou =

informagdes do CONTRATANTE;

d) A confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados e das
informagdes tratadas, processadas e/ou armazenadas, conforme o caso;

e) A identificacdo e a segregacéo dos dados dos clientes e/ou dados do CONTRATANTE por meio
de controles fisicos ou l6gicos, além da insercéo de controles de acesso para a protecédo de
dados de clientes e/ou informacdes do CONTRATANTE;

f) A qualidade dos controles de acesso voltados a protegdo dos dados e das informagdes dos
clientes e/ou dados do CONTRATANTE;

g) Que todos os dados e informag6es disponibilizadas no contexto do CONTRATO serdo utilizadas
exclusivamente nos termos e finalidades previstas nesse instrumento, estando vedada qualquer
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utilizacdo ndo prevista, exceto se expressamente e inequivocamente aprovado pelo
CONTRATANTE.

10.3. A CONTRATADA obriga-se a comunicar imediatamente o CONTRATANTE por meio do seguinte
enderego eletronico: quando da ocorréncia de qualquer incidente envolvendo os servigos
contratados, execuc@o do CONTRATO e os dados e/ou informag6es de clientes do CONTRATANTE (e/ou
suas proprias informagdes), tomando de imediato todas as medidas que possam minimizar eventuais
perdas e danos causados em razdo do incidente, além de envidar os melhores esforgos para cessar o
incidente com a maior brevidade possivel.

CLAUSULA DECIMA PRIMEIRA - DAS SANGCOES ADMINISTRATIVAS

11.1. As sangdes relacionadas a execugdo do contrato sdo aquelas previstas nos artigos 195 a 207, do
Regulamento Interno de Licitages, Contratos e Convénios da COMPANHIA DE PROCESSAMENTO DE
DADOS DA PARAIBA — CODATA e no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

12.1. A inexecugao total ou parcial do contrato podera ensejar a sua rescisdo, com as consequéncias
cabiveis prevista no Regulamento Interno de LicitagGes, Contratos e Convénios da COMPANHIA DE
PROCESSAMENTO DE DADOS DA PARAIBA — CODATA e na Lei n°. 13.303/2016.

12.2. Sdo motivos para a rescisdo do presente Contrato os elencados nos artigos 191 a 194 do
Regulamento Interno de Licitagdes, Contratos e Convénios da COMPANHIA DE PROCESSAMENTO DE
DADOS DA PARAIBA — CODATA, com as consequéncias indicadas no mesmo diploma legal, sem
prejuizo das sangGes aplicaveis.

12.3. Os casos de resciséo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o
direito a prévia e ampla defesa.

12.4. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo por inexecucdo
total ou parcial do contrato.

CLAUSULA DECIMA TERCEIRA - DAS ALTERAGOES DO CONTRATO

13.1. Eventuais alteragdes contratuais reger-se-8o pela disciplina dos artigos 149 a 164 do Regulamento
Interno de Licitagcdes, Contratos e Convénios da COMPANHIA DE PROCESSAMENTO DE DADOS DA
PARAIBA — CODATA.

13.2. A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou supressdes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

13.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei
n°. 13.303/2016, bem assim no Regulamento Interno de LicitagGes, Contratos e Convénios da
COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA — CODATA, na legislagdo correlata,
demais regulamentos e normas administrativas, e subsidiariamente pelas normas e principios gerais dos
contratos.

CLAUSULA DECIMA QUINTA — DA SUBCONTRATAGAO

15.1 O contratado, na execugédo do contrato, sem prejuizo das responsabilidades contratuais e legais,
podera subcontratar partes do objeto, até o limite de 30% (trinta por cento), conforme previsto no
respectivo instrumento convocatério e neste contrato.
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15.2. E vedada a subcontratagdo de empresa que tenha participado: | — do processo licitatério do qual se
originou a contratacéo; e Il — direta ou indiretamente, da elaboragéo de projeto basico ou executivo.

10.3. A eventual subcontratagdo ndo transfere a Administragdo Publica qualquer vinculo ou
responsabilidade direta com a empresa subcontratada, permanecendo o CONTRATADO integralmente
responsavel pela execugdo, qualidade, prazos e resultados dos servigos prestados, bem como pelo
cumprimento de todas as obrigacdes trabalhistas, previdenciarias, fiscais e comerciais decorrentes da
execug&o contratual.

10.4. A subcontratagédo somente podera ocorrer mediante autorizagéo prévia e expressa da Administragéo
Contratante, devendo a solicitagdo apresentar justificativa técnica e comprovagdo da capacidade da
subcontratada, sob pena de nulidade e rescisé@o contratual.

CLAUSULA DECIMA SEXTA — DO FORO

16.1. O foro para dirimir os litigios decorrentes da execucéo deste contrato é o da Secéo Judiciaria de
Jodo Pessoa. PB, com exclusao de qualquer outro, por mais privilegiado que seja.

E assim, por estarem de acordo, ajustados e contratados, apés lido e achado conforme, as partes a seguir
firmam o presente Contrato em 02 (duas) vias, de igual teor e forma, para um so6 efeito, na presenca de
02 (duas) testemunhas abaixo assinadas.

Jodo Pessoa/Paraiba, .......... A€ it de 2025.

COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA - CODATA

Angelo Giuseppe Guido de Aratjo Rodrigues. Renato Mendes de Oliveira Filho
Diretor Presidente Diretor Administrativo Financeiro

CONTRATADA

Representante Legal

Testemunhas:
1. 2.
Doc. Doc.
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COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA - CODATA
EDITAL DE PREGAO ELETRONICO SRP 005/2025
ATA DE REGISTRO DE PREGCOS N° 003/2025

Aos __ dias do més de de 2025, COMPANHIA DE PROCESSAMENTO
DE DADOS DA PARAIBA, doravante denominada CODATA, estabelecida na Cidade
de Jodo Pessoa, Estado da Paraiba, na Rua Jodo da Mata, SN, Bairro Jaguaribe, CEP:
58.015-020, inscrita no CNPJ/MF sob 0 no 09.189.499/0001-00, neste ato representada
na forma do seu estatuto social, considerando o julgamento do Pregédo Eletronico para
Registro de Precos n® 005/2025, Processo Administrativo n® 2025/00901, homologado
em __/ /2025, nos termos do das Lei 13.303/2016 e 14.133/2021, Decreto Federal n°
10.024/2019, Decreto Federal n° 7.892/2013, Decreto Estadual N° 34.986/14 e das demais
normas legais aplicaveis, RESOLVE registrar os precos da (s) empresa (s) indicada (s) e
qualificada (s) nesta ATA, de acordo com a classificagdo das propostas apresentadas no
referido pregdo eletronico, atendendo as condigBes previstas no edital e anexos e em
conformidade com as disposi¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. A presente Ata tem por objeto 0 REGISTRO DE PREGOS para CONTRATACAO
DE EMPRESA ESPECIALIZADA PARA O FORNECIMENTO DE SOLUGCAO
DE SEGURANCA BASEADA EM ARQUITETURA ZTNA (ZERO TRUST
NETWORK ACCESS), SOB MODELO DE SUBSCRICAO COM VIGENCIA DE
36 (TRINTA E SEIS) MESES, CONTEMPLANDO OS SERVICOS DE
IMPLANTAGAO, CONFIGURAGCAO, SUPORTE TECNICO E CAPACITAGCAO
OPERACIONAL (TREINAMENTO HANDS-ON; conforme condi¢des, quantidades
e exigéncias estabelecidas no Anexo 1 - Termo de Referéncia do edital do Pregéo
Eletronico SRP 005/2025.

CLAUSULA SEGUNDA - DOS PREGCOS, ESPECIFICAGOES E
QUANTITATIVOS

2.1 O preco registrado, as especificacdes do objeto, a quantidade registrada e demais
condi¢des ofertadas na (s) proposta (s) sdo as que seguem:

VALOR VALOR

LOTE | ITEM DESCRICAO UNIDADE QUANT. UNITARIO TOTAL

Solugdo de seguranga  para
aplicacbes de  internet  por

subscricdo por um periodo de 36
meses.

1 subscricdo por um periodo de 36 - Bl =
Lote meses. T
01 Solucdo de seguranga  para Unidade =
2 aplicagbes de  privadas  por 8.000 —

COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA
CNPJ 09.189.499/0001-00 - Rua Jodo da Mata, sn, Jaguaribe — Jodo
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Servigo de instalacéo e

3 . N Unidade 2
configuracéo.

4 | Treinamento Hands on -Turma. Unidade 2
VALOR TORAL DA CONTRATACAO

2.2 Compromitente fornecedores no:

Razao Social: [ CNPJ:
Enderego:
Cidade: [ UF: | CEP:
E-mail: | Telefone:
Representante legal:
RG: [ CPF:
23  Orgdo Gerenciador: Companhia de Processamento de Dados da Paraiba -
CODATA.

CLAUSULA TERCEIRA - DA VALIDADE DOS PREGOS

3.1 A presente Ata de Registro de Pregos terd a vigéncia de 12 meses, a partir da sua
publicacdo no DOE - Diario Oficial do Estado, podendo ser prorrogado por periodos
sucessivos, limitados a 5 (cinco) anos, desde que, cumulativamente, seja demonstrada a
vantajosidade, haja saldo de quantidades ndo consumidas e concordancia do fornecedor.
A CODATA nao fica obrigada a firmar as contratagdes que dela poderdo advir,
facultando-se a realizacdo de Licitagdo especifica para os servicos pretendidos, sendo
assegurado ao beneficiario do registro, a preferéncia de fornecimento em igualdade de
condigoes.

CLAUSULA QUARTA — DA UTILIZACAO DA ATA DE REGISTRO DE
PRECOS

4.1  Aatade registro de pregos, durante sua validade, poderd ser utilizada por qualquer
6rgdo ou entidade da administracdo publica que ndo tenha participado do certame
licitatério, mediante anuéncia do 6rgéo gerenciador, desde que devidamente justificada a
vantagem e respeitadas, no que couber, as condicoes e as regras estabelecidas na Lei n°
13.303, de 2016 e no Decreto n° 34.896, de 2014;

4.2 A manifestagdo do 6rgdo gerenciador de que trata o subitem anterior, salvo para
adesdes feitas por 6rgdos ou entidades de outras esferas federativas, fica condicionada a
realizacdo de estudo, pelos 6rgdos e pelas entidades que ndo participaram do registro de
precos, que demonstre o ganho de eficiéncia, a viabilidade e a economicidade para a
administracdo publica estadual da utilizagéo da ata de registro de pregos;

4.3  Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as
condicdes nela estabelecidas, optar pela aceitacéo ou ndo do fornecimento, desde que este
fornecimento ndo prejudique as obrigacOes anteriormente assumidas com o 6rgdo
gerenciador e 6rgdos participantes;
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4.4 As aquisicbes ou contratages adicionais a que se refere este item ndo poderdo
exceder, por 6rgdo ou entidade, a cinquenta por cento dos quantitativos dos itens do
instrumento convocatdrio e registrados na ata de registro de precos para o 6rgdo
gerenciador e 6rgdos participantes;

45  As adesOes a ata de registro de precos sdo limitadas, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de pregos para o 6rgéo gerenciador
e Orgdos participantes, independente do nimero de Orgdos ndo participantes que
eventualmente aderirem;

45.1 Tratando-se de item exclusivo para microempresas e empresas de pequeno porte
e cooperativas enquadradas no artigo 34 da Lei n° 11.488, de 2007, o érgédo gerenciador
somente autorizara a adesao caso o valor da contratacéo pretendida pelo aderente, somado
aos valores das contrataces ja previstas para o 6rgdo gerenciador e participantes ou ja
destinadas a aderentes anteriores, ndo ultrapasse o limite de R$ 80.000,00 (oitenta mil
reais) (Acorddo TCU n° 2957/2011 - P);

4.6 Ao 6rgédo ndo participante que aderir a ata competem os atos relativos a cobranca
do cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a aplicagao,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de cldusulas contratuais, em relagdo as suas préprias contratagdes,
informando as ocorréncias ao 6rgédo gerenciador;

4.7  Apo6s a autorizacdo do 6rgdo gerenciador, o 6rgdo ndo participante devera efetivar
a contratagdo solicitada em até noventa dias, observado o prazo de validade da Ata de
Registro de Pregos.

CLAUSULA QUINTA — DO CANCELAMENTO DO REGISTRO DE PRECOS

5.1 A Ata de Registro de Pregos sera cancelada, automaticamente, por decurso do
prazo de vigéncia ou quando ndo restarem fornecedores registrados e, por iniciativa da
CODATA, quando o fornecedor:

a) Descumprir condigdes da Ata a que estiver vinculado;

b) N&o retirar a respectiva nota de empenho ou instrumento equivalente e/ou ndo
formalizar o contrato decorrente do registro de precos, no prazo estabelecido, sem
justificativa aceitavel;

c) N&o aceitar reduzir o seu prego registrado, na hipétese deste se apresentar superior
ao praticado no mercado;

d) Enquadrar-se nas hipdteses de inexecugao total ou parcial do instrumento de ajuste
decorrente do registro de pregos, estabelecido nos arts. 82 a 84 da Lei n® 13.303/2016;

e) Estiver impedido de licitar ou contratar temporariamente com a Administracéo,
nos termos do art. 83, da Lei n° 13.303/2016, ou for declarado inidoneo pela Uni&o, por
Estado, pelo Distrito Federal ou pelo estado da Paraiba, enquanto perdurarem os efeitos
da sancdo, nos termos do art. 38, 11, da Lei 13.303/2016;
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f) Por razdo de interesse pUblico, devidamente motivado.

5.1.1 No cancelamento da Ata, nas hipdteses previstas acima, é assegurado o contraditério
e a ampla defesa do interessado, no respectivo processo, no prazo de cinco dias Uteis,
contado da notificacdo ou publicagdo.

5.2 O fornecedor tera seu registro na Ata de Registro de Precos cancelado a pedido,
mediante comprovagéo da impossibilidade do cumprimento das obrigacdes assumidas em
decorréncia de eventos nao imputaveis ao fornecedor — caso fortuito, forga maior, fato do
principe ou de administragdo —, devidamente reconhecidos pela Administragao.

5.3  Além das possibilidades acima, a ata sera cancelada nas condigdes abaixo:

a) Recusar-se a entregar o objeto adjudicado, no todo ou em parte, além de 30 dias
corridos, apés o prazo preestabelecido neste Edital;

b) Incorrer em atraso decorrente de defasagem da entrega de qualquer item
adjudicado, em relacéo ao cronograma em vigor, ocorrido em qualquer de suas etapas
relativas ao recebimento do produto, superior a 50% (cinquenta por cento) do prazo
global;

c) Falir ou dissolver-se; ou

d) Ceder ou transferir, total ou parcialmente, as obrigacdes assumidas neste Contrato
em montante que ultrapasse o limite estabelecido no art. 174 do RILLC.

5.4  Na ocorréncia de cancelamento de registro de prego para o item ou lote, a
CODATA podera proceder a nova licitagdo para a aquisi¢do do produto, sem que caiba
direito de recurso.

CLAUSULA SEXTA - DA REVISAO DOS PRECOS REGISTRADOS

6.1  Os pregos registrados s6 poderdo ser revistos nos casos previstos nesta Ata, no
Edital Pregdo Eletrénico SRP 005/2025 e obedecendo ao seguinte:

6.1.1 Sempre que verificar que o preco registrado estiver acima do prego de mercado, 0
Orgao Gestor convocara o fornecedor para negociar o preco registrado e adequé-lo ao
preco corrente, procedendo a respectiva alteracdo na Ata, caso haja a concordancia do
Detentor do Registro. Frustrada a negociacéo, o fornecedor sera liberado do compromisso
assumido, respeitados os contratos ja firmados.

6.1.2 N&o havendo éxito nas negociages com o primeiro colocado, o Orgdo Gestor
poderad convocar os demais fornecedores classificados para, nas mesmas condigdes,
oferecer igual oportunidade de negociacéo, ou revogar a Ata de Registro de Precos ou
parte dela.

6.1.3 Antes de firmar qualquer contratacéo, o Fornecedor podera solicitar a revisdo dos
precos registrados, mediante requerimento fundamentado, apresentagdo de comprovantes
e de planilha detalhada do custo, que demonstrem que 0 mesmo ndo pode cumprir as
obrigagdes assumidas, em fungéo da elevacédo dos custos dos equipamentos ofertados,
decorrente de fatos supervenientes. O Orgao Gestor providenciara a alteragio na Ata de

CODPRC202500901V02

COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA
CNPJ 09.189.499/0001-00 - Rua Jodo da Mata, sn, Jaguaribe — Jodo
Pessoa — PB — CEP: 58.015-020 — Fone: (83) 3208.4450

Assinado com senha por [COD10040] [SENHA] JOSE LUSMA FELIPE DOS SANTOS FILHO em

08/10/2025 - 08:59hs.

Documento N°: 8734443.74580594-4563 - consulta & autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8734443.74580594-4563 ¥ YPBdoc

Assinado com senha por [COD10040] [SENHA] JOSE LUSMA FELIPE DOS SANTOS FILHO em

20/10/2025 - 09:27hs e [COD10042] [SENHA] RENANN BARBOSA MARTINS em 20/10/2025 - 09:28hs.

Documento N°: 8734443.75630670-685 - consulta a autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8734443.75630670-685 Y YPBdoc



https://linksiga.trf2.jus.br

(Ce CODATA

Registro de Pregos, caso acate o pedido ou, se indeferido, o licitante podera ser liberado
do compromisso assumido.

6.1.4 Em qualquer hipdtese os precos decorrentes da revisdo ndo poderédo ultrapassar 0s
praticados no mercado, mantendo-se, no minimo, a diferenga percentual apurada entre o
valor originalmente constante da proposta do licitante e aquele vigente no mercado a
época do registro.

6.1.5 Serdo considerados pregos de mercado, os pregos que forem iguais ou inferiores
a média daqueles apurados pela CODATA.

6.1.6 As alteracdes dos pregos registrados oriundas da revisdo dos mesmos serdo
comunicadas aos Participantes e publicadas no Diério Oficial do Estado.

CLAUSULA SETIMA - RESPONSABILIDADES DO COMPROMITENTE
FORNECEDOR

7.1  Além das obrigacOes constantes no Anexo 1 — Termo de Referéncia obriga-se o
COMPROMITENTE FORNECEDOR:

7.1.1 Responsabilizar-se integralmente pela perfeita execucéo do objeto, ndo podendo
eximir-se, ainda que parcialmente, atribuindo quaisquer falhas ou deficiéncias do
fornecimento a erros de especificacéo.

7.1.2 Preservar e manter a CODATA a salvo de quaisquer reivindicagdes, demandas,
queixas e representacOes de qualquer natureza, decorrentes de sua agdo ou omissao.

7.1.3 Além dos casos decorrentes da legislagdo em vigor, 0 COMPROMITENTE
FORNECEDOR é responsavel exclusivo, paracom a CODATA ou para com terceiros,
por:

. Defeitos decorrentes de inobservancia ou infracdo das condigdes da presente
ATA, de seus documentos complementares, das leis, regulamentos ou posturas em vigor;

. Infracdo de direitos de uso de processos protegidos por marcas ou patentes,
respondendo pelas indenizagdes, taxas e comissdes devidas, bem como por qualquer
reclamacéo resultante do mau uso que deles fizer.

7.1.4 O COMPROMITENTE FORNECEDOR ¢ obrigado a manter as obrigacoes
assumidas e as condigBes de habilitacdo e qualificagdo exigidas na licitagdo, durante a
vigéncia da presente ATA.

7.1.5 Comunicar, imediatamente e por escrito, 8 CODATA, tdo logo sejam do seu
conhecimento os procedimentos fiscais, ainda que de carater interpretativo, os quais
possam ter reflexos financeiros sobre a presente ATA.

7.1.6 A mdo de obra empregada pelo COMPROMITENTE FORNECEDOR, na
execucdo do objeto da presente ATA, nao terd nenhuma vinculagdo empregaticia com a
CODATA, descabendo, portanto, imputacdo de qualquer obrigacdo social a esta,
observando-se o disposto no art. 77, da Lei n® 13.303/2016.
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7.1.7 Dentro do prazo da prescri¢do legal, 0 COMPROMITENTE FORNECEDOR
devera se responsabilizar pelo 6nus resultante de quaisquer agdes, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de seus empregados e
prepostos, bem como se obrigar por quaisquer responsabilidades de a¢des judiciais que
venham a ser atribuidas 8 CODATA em decorréncia desta ATA.

7.1.8 O COMPROMITENTE FORNECEDOR ¢ obrigado a reparar, corrigir ou
substituir, as suas expensas exclusivas, sem transferéncia de 6nus de qualquer natureza
paraa CODATA, no total ou em parte, o objeto desta ATA em que se verifiqguem defeitos
ou incorregdes.

7.1.9 O COMPROMITENTE FORNECEDOR ¢ responsavel pelos danos causados
diretamente 8 CODATA ou a terceiros, decorrentes de sua culpa ou dolo na execugéo do
objeto da presente ATA, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacéo
ou 0 acompanhamento pelo 6rgéo interessado.

CLAUSULA OITAVA - OBRIGAGOES DA CODATA

8.1  Fornecer ao COMPROMITENTE FORNECEDOR todos os elementos que se
fizerem necessarios a prestagdo de servigos ou aquisi¢des e das condigdes contratuais,
colaborando com 0 COMPROMITENTE FORNECEDOR, quando solicitado, no seu
estudo e interpretacéo.

8.2  Efetuar os pagamentos devidos na forma e condices estabelecidas na Clausula
Sexta desta ATA e na Cléausula 29 do Edital;

8.3  Notificar, por escrito, 0 COMPROMITENTE FORNECEDOR, fixando-lhe o
prazo para corrigir erros, defeitos ou irregularidades encontradas nos servigos ou
aquisicdes;

8.4 Notificar, por escrito, 0o COMPROMITENTE FORNECEDOR, da aplicacdo de
eventual penalidade, nos termos da Clausula Nona - Penalidades, desta ATA.

CLAUSULA NONA - PENALIDADES

9.1  Pela inexecucdo total ou parcial do contrato a CODATA podera, garantida a
prévia defesa, aplicar ao COMPROMITENTE FORNECEDOR as seguintes sangoes:

a) Adverténcia;

b) Multa por atraso no cumprimento dos prazos estabelecidos, as quais serdo
representadas por percentuais do valor da obrigacdo em atraso, ndo excedendo o
percentual de 10% (dez por cento) do valor total do contrato, mediante aplicacéo da
seguinte formula:

M=01xAXF,
Onde:

M = percentual representativo da multa; A = atraso em dias corridos;
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F = 3 (Fator critico relativo a importancia do objeto).

b.1)  As importancias relativas as multas serdo descontadas dos recebimentos a que o
COMPROMITENTE FORNECEDOR tiver direito. Fica assegurado 8 CODATA.

c) Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar
com a CODATA, por prazo ndo superior a 02 (dois) anos, conforme previsto no art. 83,
111, para as referidas penalidades.

d) Inclusédo do fornecedor impedido de licitar com a administracdo Publica no
CAFIL — PB (Cadastro de Fornecedores Impedido de Licitar com a Administracéo
Publica Estadual), conforme Lei Estadual n® 9.697 de 08 de maio de 2012.

9.2  As sangBes somente poderdo ser relevadas em razdo de circunstancias
excepcionais, e sO serdo aceitas justificativas quando formuladas por escrito,
fundamentada em fatos reais e comprovaveis, a critério do gerente do contrato ou da
autoridade superior da CODATA, e desde que formuladas no prazo legal. A nédo
comunicagao desses motivos no prazo acima importara na aplicacéo da sancédo, com perda
do direito de alega-lo, exceto por razdes que impossibilitem o aviso.

9.3  Nenhuma sancéo serd aplicada sem o devido processo administrativo, sendo
facultada a apresentacéo de defesa prévia, no prazo de 05 (cinco) dias Uteis contados da
data da intimag&o para tanto. Decorrido esse prazo, a penalidade passa a ser considerada
como aceita na forma como foi apresentada, e ndo dard o direito do
COMPROMITENTE FORNECEDOR expor qualquer contestacao.

CLAUSULA DECIMA PRIMEIRA — DO FORO

11.1 As partes elegem o foro da Comarca de Jodo Pessoa, Estado da Paraiba, como o
Gnico foro competente para dirimir quaisquer duvidas ou questdes relativas a presente
ATA, mediante mediacdo e arbitragem, nos moldes admitidos pelo art. 163, §4°, do
RILCC.

CLAUSULA DECIMA SEGUNDA - DAS DISPOSICOES FINAIS

12.1 Integram-se esta Ata, o Edital do Pregdo Eletrénico para Registro de Pregos n°
005/2025 e seus anexos, e a proposta da empresa: , datada
de_ /_/2025.

Jodo Pessoa, __ de de 2025.
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Pela COMPANHIA DE PROCESSAMENTO DE DADOS - CODATA:

Angelo Giuseppe Guido de Aradjo Rodrigues

Diretor Presidente

Pela

Testemunhas:

Nome:
CPF:

Nome:
CPF:
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